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La fascination qu'exerce le renseignement sur le grand public 
ne faiblit pas. Elle est due en partie au mystère qui auréole ce 
monde régi gi secret et auquel on prête des activités extra- 
ordinales -qu \ se garde de confirmer ou de dementir. Cette 

Hon est également alimentée Par quelques brillants 
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INTRODUCTION 


Ces deux perceptions sont aussi erronées l’une que l'autre. 
Mais rien ne permet à ceux qui les font leurs de reconsidérer 
leur jugement, faute d'éléments d'information sérieux. D’au- 
tant que, lorsque la presse évoque ce métier si particulier, 
c'est généralement pour stigmatiser un échec opérationnel et 
vilipender les services pour leur incapacité à assurer leur mis- 
sion. Bien entendu, seuls certains échecs sont mediatises et le 
grand public n'aura jamais connaissance des succès, beau- 
coup plus nombreux, qui leur permettent de vivre en paix. 
La présentation des services de renseignement s'en trouve 
donc davantage déformée. 

Ce phénomène est universel. Mais il est particulièrement 
prononcé en France, où la méconnaissance du renseigne- 
ment est abyssale. Cette activité est connotée très négati- 
vement dans l'inconscient collectif national, où elle est 
synonyme de tromperie, de viol de la vie privée et de coups 
tordus ; le rôle des services est d’ailleurs totalement passé 
sous silence dans notre histoire. Le public comme nos élites 
politiques ne connaissent du renseignement que quelques 
sombres affaires (Dreyfus, Ben Barka, Greenpeace, etc.) et ne 
tolerent l'existence des services que parce qu’ils leur apparais- 
sent comme un mal nécessaire à notre société ; mais ils sen 
défient profondément. 

Cette situation doit évoluer. Dans nos démocraties 
modernes, de plus en plus régies par des règles de bonne 
gouvernance, d'éthique et de transparence, le renseignement 
ne peut échapper à un nouveau regard de nos concitoyens et 
de nos parlementaires, afin de conduire à la juste évaluation 
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de son utilité. Certe évolution est d'autant plus nécessaire 
que, en raison de la nouvelle menace du terrorisme islamiste, 
les services se trouvent être la première ligne de défense des 
pays occidentaux. 

L'étude scientifique et académique du renseignement est une 
démarche récente. Il a fallu attendre les années 1990 pour 
que, outre-Atlantique puis outre-Manche, 
publications er enseignements présentant les 
Pratiques de la disci 
A quoi sert-il ? Dans quel but fait- 


apparaissent 
finalités et les 


on appel aux services ? 
Dans le méme temps, les 


ont développé une véri- 


INTRODUCTION 


mêmes, parce que la matière en est la connaissance des res- 
sorts de l'âme humaine. Cela conduit le renseignement à 
revendiquer le titre de plus vieux métier du monde... 

C'est à une visite guidée du monde du renseignement que 
vous invitent les pages qui suivent. Cer itinéraire vous 
conduira à la découverte de ses diverses finalités et applica- 
tions, des différents métiers et services qui composent la dis- 
cipline, jusqu’à la présentation des nouveaux défis qu'il doit 
relever, parce que le renseignement est un métier d’avenir. 
Certains regretteront peut-être cette vision réaliste, moins 
séduisante que l’image fausse qu'en donnent les médias. 
Mais notre société doit désormais rompre avec l’immaturité 
et l'incompréhension qui sont depuis trop longtemps les 


siennes sur ce sujet. 


Vous avez dit 
«renseignement » ? 


ll existe de nombreuses confusions 

sur ce qu'est un renseignement, 

le renseignement ou les services de 
renseignement. Elles sont principalement 
dues à un problème de vocabulaire. 


SAVOIR 
POUR AGIR 


À la différence de la 
connaissance, dont la finalité 
est le savoir pour savoir, 

le renseignement n'est 
jamais une fin en soi : 

ce n'est qu'un moyen — savoir 
pour agir. ll ne sert jamais 

à satisfaire la curiosité. 

Un renseignement n'a de 
valeur que s'il est demandé, 
attendu, utilisable et utilisé. 
Enfin, le renseignement 

seul ne sert à rien. Il doit être 
lié aux capacités d'action 

de celui qui le demande. 
Tout savoir de son ennemi 
est inutile s'il est impossible 
de s'opposer à ses projets 
ou de le vaincre. 


VOUS AVEZ DIT « RENSEIGNEMENT » ? 


Qu'est-ce qu'un renseignement ? 
Dans la langue française — à la différence de l’anglais, de l'es- 


pagnol ou du russe —, le même terme « renseignement» 


recouvre plusieurs réalités différentes : des organisations, des 


processus et un produit. En effet, il désigne à la fois : 


les services spécialisés concourant à l'information de 
l'État, qu'ils relèvent des ministères de l'Intérieur, de la 
Défense, des Affaires étrangères ou de l'Économie ; 

les pratiques professionnelles qui ont pour but de per- 
cer les secrets adverses par différents moyens, pas unique- 
ment illégaux ; 

les méthodologies spécifiques qui permettent de donner 
du sens à une masse de données diverses, secrètes ou non, 
et de les rendre intelligibles et utilisables par un décideur ; 
les moyens des opérateurs téléphoniques au service du 


public ! 


Si les trois premières acceptions sont complémentaires, le fait 
de disposer d’un unique mot est générateur de confusions qui 
contribuent à brouiller l’image du renseignement. Ainsi : 


une personne peut appartenir à un service de rensei- 
gnement et ne pas faire de « renseignement » au sens 
pratique (par exemple un comptable, une secrétaire, un 
gestionnaire du personnel, etc.) ; 

un analyste des « services », expert d'un sujet donné 
(armée soviétique, terrorisme, criminalité, etc.), ne va 


que très rarement sur le terrain et ne dispose d'aucune 


compétence opérationnelle d'« espion » ; 
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À quo! SERVENT LES SEI 


e un journaliste d'investigation ou un détective privé 
recourent constamment à des pratiques professionnelles 
relevant du « renseignement » (investigation, gestion de 
contacts, filature, etc.), mais n'appartiennent pas à un 
« service » ; 

* un universitaire, un membre d’un cabinet ministériel 
ou une société d’études produisant des analyses déci- 
sionnelles contribuent également à « renseigner » leurs 
interlocuteurs, sans faire de terrain ni appartenir à une 
organisation spécialisée, 

Pour plus de clarté, les professionnels parlent, s'ils veulent dési- 

gner les services spécialisés concourant à l'information de 

PÉrat, des «services» (spécialisés) ; s'ils veulent nommer les 

pratiques professionnelles qui ont pour but de percer les secrets 

adverses, de la « recherche » (d'informations) ; s'ils veulent dési- 
gner les méthodologies qui permettent de donner du sens à une 


m s 2 . 
asse de données, de la « production » (du renseignement). 


nd 
production d’un renseignement, c’est la création de 


quelque chose qui n'existe pas à l’état 
ment est toujours le résultat d’une d 
Poste + recherche des 


de la réponse + livraiso 


brut. Le renseigne- 
émarche : question 
éléments de réponse + structuration 


n au commanditaire. Cette démarche 


Iterative est dénommée 4 
Professionnels. Cela revie 


cycle du renseignement » par les 
nt à fournir la bonne réponse au 


délais Impartis et sous une forme 


Les défis à relever pour 
s'assurer un avantage 
compétitif grâce au 
renseignement sont: 

+ être alerté plus tôt et mieux 
que ses concurrents 
(knowledge superiority); 

e analyser et comprendre plus 
rapidement et mieux qu'eux 
(understanding superiority); 
e décider plus vite et 

de manière plus adaptée 
(decision superiority); 

e passer à l'action 

plus rapidement et plus 
efficacement (execution 
superiority). 


ment 
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la synthèse des informations recherchées, validées et inter- 
prétées, quelle que soit leur origine, secrète ou non. 


Le renseignement n'est pas l'information. Une information 


nest qu'un fait considéré comme signifiant par celui qui 
Pobserve ou qui le recherche. Les informations peuvent être 


libres d'accès ou protégées. Elles sont les matières premières 


entrant dans la composition du renseignement. 


Ci-dessus 1 22 
A rime de 


Eros des 
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Le renseignement, pour quoi faire ? 


Le renseignement a deux finalités essentielles : 


léger 


e acquérir la connaissance préalable des intentions des 
autres acteurs, afin d'anticiper leurs manœuvres. Lun des 
axiomes de la stratégie est la recherche de la surprise. Or 
celle-ci s'obtient par la création d'une situation d'informa- 
tion asymétrique : l’un sait er agit, l'autre ne sait pas et 
subir. Mais cette situation ne constitue un avantage qu'à 
condition d’être dissimulée aux yeux de l'adversaire ; 

e parvenir à la connaissance objective de l’environnement, 
afin de décryprer les enjeux et les stratégies cachés, et de 
connaître le dessous des cartes. Le but est de prendre les 


meilleures décisions en connaissance de cause. 


La démarche du renseignement est l’expression d'une 
volonté de maîtrise de l’environnement dans le but de dispo- 
ser d'un avantage compétitif. Celui-ci peut être obtenu de 
deux manières : 

e en se procurant de meilleures informations que ses 


adversaires et concurrents pour conduire sa stratégie et la 


ee 
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le renseignement 
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Capacités et intentions... 
Afin d'anticiper les menaces, les deux grands objectifs du 
renseignement ont toujours été de connaître les capacités et 
les intentions adverses, qui sont les deux dimensions de toute 
menace. Or, en matière de recherche, il y a une différence 
fondamentale entre ces deux objectifs : en effet, la surprise 
réside surtout dans les intentions, rarement dans les capa- 
cités. Des méthodes différentes sont utilisées pour parvenir a 
acquérir des renseignements sur ces deux objectifs. 

Il est possible d’obtenir des informations sur les capacités 
adverses par de très nombreux moyens, ouverts et fermés : 
documentation, voyages d'observation, images satellite, 
interceptions, agents, etc. Toutefois, la capacité n'est pas l'in- 
tention, même si l'accroissement des moyens ennemis peut 
en être un élément d'appréciation. Elle peut aussi avoir 
d'autres buts, que nous ignorons, et qui ne sont pas nécessai- 
rement orientés à nos dépens. 

En revanche, pour connaître les intentions adverses — c'est- 
à-dire les décisions qu'il va prendre -, il faut disposer dune 
source infilerée au plus haut niveau décisionnel. Dans le 
domaine de la lutte contre le terrorisme, par exemple, on sait 
que les capacités d’Al-Qaeda sont quasiment nulles ; ce qui 
importe, c'est de savoir si et quand les djihadistes ont l'inten- 


tion de passer à l'action et de connaître la cible qu'ils projet- 


tent de frapper. 
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Le renseignement en action 
Partout dans le monde, les cham 
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LES SERVICES 
ISRAÉLIENS 


Le rôle des services de 
renseignement israéliens 
est d'assurer l'alerte avancée 
(early warning) face aux 
agressions contre le pays. 
Par exemple, le 5 juin 1967, 
Israël déclenchait la guerre 
des Six-Jours, estimant 
disposer de renseignements 
concordants prouvant 
que ses voisins arabes 
s'apprêtaient à l'attaquer. 
Le renseignement contribue 
également à détecter les 
agressions contre les 
intérêts et les ressortissants 
israéliens partout dans 
le monde, Tel-Aviv a étendu 
la notion de « nationalité » aux 
membres de la diaspora juive 
à l'étranger, ce qui a entraîné 
la multiplication des activités 
clandestines des services 
de renseignement israéliens 
à travers le monde 
Ainsi, le Mossad s'est 
Spécialisé dans la capture 
des anciens nazis et 
l'élimination des terroristes 
responsables de l'assassinat 
d'Israéliens, Ce service est 
également Chargé d'entretenir 
les Contacts avec les pays 
qui n'ont pas de relations 
diplomatiques avec Israël, 


Ci-dessus Les services israéliens 
jouent un rôle primordial pour 

la sécurité de l'État hébreu , 

une de leurs missions est d'éviter 
toute attaque surprise contre leur 
territoire. ci, la guerre du Kippour 
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+ les institutions et le modèle de société (extrémisme poli- 
tique et religieux, terrorisme, subversion, etc.) ; 

e l'intégrité nationale (indépendantisme, autonomisme, 
sécessionnisme, etc.) ; 

À cette fin, il s'intéresse aux activités des individus, des organi- 

sations et des groupes dont les intentions sont hostiles pour 

empêcher leurs agissements, en liaison avec les forces de police. 

Le renseignement militaire est au service de la politique de 

défense et a deux finalités : 

ons de la conflictualité dans le 

monde (groupes, tactiques, armements, etc.), afin que les 

armées soient toujours parfaitement préparées aux diffé- 

et aux différents adversaires auxquels elles 

ors de leurs deploiements exté- 


e suivre les grandes évoluti 


rentes situations 
peuvent être confrontées | 
rieurs. Les renseignements relatifs au développement d’ar- 
mements modernes sont particulièrement importants, dans 
di la mesure où ils permettent également le maintien au 
> ] meilleur niveau de l'industrie de défense nationale ; 

4 + contribuer aux succès des opérations militaires par le 


ment dit opérationnel, qui apporte aux forces 


renseigne 
s une connaissance approfondie de l'en- 
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Mir, : Le renseignement militaire s'intéresse A toutes les questions 
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dversaire extérieur ne puisse nuire à 
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LES MÉTIERS DU RENSEIGNEMENT 


De l'information au renseignement 

La première mission d'un service est de satisfaire les besoins 
en renseignement de ses autorités. Il sy consacre en 
employant des moyens humains (agents, équipes de recon- 
naissance, etc.) ou techniques (interceptions, photographies 
aériennes, etc.). Mais il ne s'intéresse pas à n'importe quel 
type d'informations. À l’ere du numérique, de très nom- 
breuses données sont accessibles par des moyens légaux. Nul 
besoin d’un service spécialisé pour les obtenir et les analyser. 
La recherche clandestine ne doit être utilisée que lorsqu'il 
n'y a aucun autre moyen de parvenir à l'information. On ne 
peut l'activer pour n'importe quoi, sous peine de gaspiller 
ses moyens et de démotiver ses personnels. En revanche, un 
Etat a besoin d'un organisme capable de lui procurer des 
informations secrètes, protégées, qui ne peuvent donc être 
obtenues que par des moyens clandestins. 

Le rôle d’un service de renseignement n’est pas de fournir la 
toralité des informations sur lesquelles un gouvernement 
fonde sa politique. De même, il n'est pas du domaine de 
compétence d'un service de prévoir l'avenir. Il peut présen- 
ter une série de faits qu'il a observés et, à partir de ceux-ci, 
proposer des scénarios sur des évolutions qui peuvent être 
considérées comme plausibles. Là s'arrête son travail. C’est 
ce que les Anglo-Saxons appellent le fact finding. 

Par la collecte de faits précis er vérifiés, les services s’effor- 
cent d’aider les décideurs à conduire efficacement leurs 


actions et A connaître les véritables intentions de leurs 


adversaires. 
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Intervention politique occulte 
Un service de renseignement a pour but de compléter ou de À 
prolonger l'action de la diplomatie classique, 
cédés qui lui sont interdits — notamment 
influence occulte sur les événements interna 


AU SERVICE 
SA MAJESTÉ 


en usant de pro- 
p Le Secret Intelligence Service 


(SIS) est l'instrument secret 
Honan Mais, er de renseignement et 
d'intervention occulte du 
gouvernement britannique 
à l'échelle mondiale. Ses 
hommes ont pour mission 
de maintenir l'influence de 
la Couronne hors de ses 
frontières, de promouvoir 
Ses intérêts politiques et 
économiques, et de contribuer 
à la sécurité nationale 
Pour cela, le SIS recherche 
des renseignements secrets 
à l'étranger, notamment 
en assurant la pénétration 
d'agents dans les 
administrations et les services 
adverses, afin d'obtenir des 
informations secrètes et de 
les transmettre aux divers 
Ministères concernés. 
u Pratique également 
l'intervention politique 
clandestine, c'est-à-dire qu'il 
Organise des Conspirations, 
de la Subversion idéologique, 
manipule des élections ou 
Soutient des coups d'État 
afin d'appuyer les objectifs du 
gouvernement britannique 
Le sis fait beaucoup d'action 
Politique Clandestine, car c'est 
Une priorité du gouvernement 


en exerçant une 


les approches des services de renseignemen 
de celles des diplomares, 


le méme gouvernement, 


britannique, Chaque année, au 
cours d'une méme réunion, le 
Premier ministre britannique 
fixe au Foreign Office 

des objectifs de politique 
étrangère et au SIS des 
objectifs d'action clandestine 
Son role n'est pas de produire 
des analyses. || rédige 
beaucoup moins de notes 

de renseignement pour 

ses autorités que ne le font 

la CIA ou la DGSE 

Le SIS est demeuré longtemps 
un véritable service secret, 
sans existence officielle. 
Celle-ci n'a été reconnue par 
les autorités britanniques 
qu'en 1992 Elles ont ensuite 
défini sa base légale en 1994, 
à l'occasion de l'Intelligence 
Services Act. 


Page suivante L'intelligence Service 
n'est pas le seul organisme à 
manipuler des agents pour le compte 
du Royaume-Uni. 


LES MÉTIERS DU RENSEIGNEMENT 


° Service de recherche. La recherche est le vrai nom de l’es- 


pionnage. Elle est par nature clandestine. Un service de 
recherche (SR) est la pointe de diamant du dispositif de 
renseignement d'un État. Sa fonction est de se procurer 
les informations secrètes grâce auxquelles il sera possible 
de répondre aux préoccupations des autorités. Le rôle du 
SR est de trouver l’information demandée et de produire 
des éléments de preuves, il n'est pas d'analyser. Un fait est 
vrai ou faux, il ne interprete pas. 

Service spécial. Un service spécial est en premier lieu un 
organisme chargé de pratiquer l'intervention clandestine 
sous ses différentes formes : politique, psychologique, éco- 
nomique, paramilitaire et violente. Il peut également se 
livrer à des recherches ponctuelles, le plus souvent à des 
fins d'action. 

e Service de sécurité. C'est un organisme dont la finalité 
principale est d’assurer la protection d'un corps social. Il 
en existe deux types principaux : la sécurité intérieure, 
chargée du renseignement intérieur et de la protection 
des institutions ; la sécurité militaire, responsable de la 
sûreté au sein des forces armées. La recherche fait partie 
des moyens que ces services utilisent pour remplir leurs 
missions, mais ce n’est pas leur vocation première. Le ser- 
vice de contre-espionnage est une sous-catégorie du ser- 
vice de sécurité. 

e Service secret. C'est un organisme dont l'existence et les 

opérations sont inconnues à la fois de ses ennemis, des 


i ’administrati ropre pays 
citoyens et de l'administration de son propre pays, 


TROIS 
EN UN 


La DGSE est à la fois 

+ un service de renseignement, 
qui recherche les informations 
que lui demande 

le gouvernement ; 

+ un service de sécurité, 

qui lutte à l'étranger contre 
les menaces qui visent 

le territoire ou les intérêts 
nationaux ; 

* un service spécial, 

par les actions clandestines 
qu'elle réalise 


Ci-contre L'intelligence Service 
britannique est l'un des plus anciens 
Services européens, C'est aussi 

l'un des plus performants. 


LES MÉTIERS DU RENSEIGNEMENT. 


à l'exception de quelques rares personnes occupant des 
fonctions au plus haut niveau de l'État, qui le dirigent. Sa 
finalité peut être la sécurité, le renseignement ou l’action. 
Lexistence d’un véritable service secret est devenue 
impossible dans les démocraties soumises au contrôle par- 


lementaire, 


Tous ces services, excepté les services secrets, ont une exis- 
tence légale et des budgets votés par le Parlement; ils sont 
connus par les citoyens (qui peuvent y faire acte de candida- 
ture), par la presse et par les États étrangers. Seules leurs mis- 


sions et la liste de leur personnel sont secrètes. 


Un service de renseignenent 
a pour but de compléter 

ou de prolonger l'action 

de la diplomatie classique, 
en usant de procédés qui 
lui sont interdits. 


is 
. 


de répondre à des demand 


vy = 


Lorientation 
du renseignement 


À la base de toute démarche 

de renseignement interviennent la question 
ou la preoccupation d'une autorité 

qui souhaite être éclairée avant de prend 
une décision ou de passer à l'action 5 


Les Services ne s’inventent jamais eux- 
mêmes leurs Missions. La r 


gen echer 
quelle soit humaine ou + 


echnique — 
et l'analyse ont donc pour Male 


ES précises. 


LE RYTHME DU 
RENSEIGNEMENT 


Le temps du renseignement 


n'est pas celui des politiques, 


des diplomates ni 

des militaires. Par nature, 
les opérations de recherche 
secréte sont longues et 

la pénétration d'un objectif 
se prépare plusieurs années 
à l'avance. 


L'ORIENTATION DU RENSEIGNEMENT 


Pour obtenir des renseignements, il faut en premier lieu aider 
un décideur à formuler des besoins précis, puis traduire sa 
préoccupation dans le « langage » des services afin de leur 
fixer des objectifs à atteindre dans des délais définis. C’est ce 
que l’on appelle l'orientation. 

Lofficier de renseignement chargé de l'orientation est un 
chef d’orchestre. Il lui revient à la fois de savoir transformer 
la préoccupation de son donneur d'ordre en questions 
simples (paramètres à observer) et de confier des tâches pré- 
cises aux organismes de recherche (humaine ou technique, 
ouverte ou secrète) les plus à même d'accomplir la mission, 
en leur fournissant les données de base nécessaires à l'atteinte 
de l'objectif fixe. Il doit enfin les relancer jusqu'à ce qu'il ait 
la certitude que tous les éléments ont bien été réunis afin 


d'élaborer la réponse finale. 


L'art de poser les bonnes questions 

Dans le renseignement, la qualité de la réponse dépend lar- 
gement de la façon dont la question a été posée. Il y a donc 
un art de poser les bonnes questions qui est fondamental. Il 
faut souvent apprendre aux autorités ce qu'elles peuvent 
demander, comment et à qui. 

Un dirigeant sait généralement définir en quelques lignes ce 
qu'il a besoin de savoir pour décider ou agir. En complément, 


i il a charge de 
les experts du renseignement qui l'entourent ont la charg 


transformer cette interrogation en plan d'action. En effet, 


pour récolter les indices utiles à la production de la réponse, 


les organes de recherche doivent être mis sur des pistes. 


À QUO! SERVENT LES SERVICES SECRETS ? 


Connaissant mieux que quiconque le sujet, les experts sont à 
méme de déterminer les grandes directions dans lesquelles 
doit s'orienter la recherche. Ils ne peuvent se contenter de dire 
« voici ce que notre dirigeant veut savoir » 
ter « voici quels indices, signes, 
mettre de le savoir ». 


; ils doivent ajou- 
Paramètres, etc., vont per- 


Ci-dessus En 1941, Stalina ne tint 


pas compte das renseignements 
da ses agents le prévenant 
| ' ilemande. 
Ce rôle revi er Un jugement sur ce pays. mer 
<Vient aux experts qui l'entourent 
Au Royaume Uni, 3 


Un service de renseignement 
re en n'est pas un organisme ‚qui sait 
formation Ouverts ou éciali Propres Moyens d’in ass ani sas 
etc). En plus SPécialisés (armée, police, diplomates rd | mie 
erche N m des Ministères Peut activer | tout e 
> > humaine (Inteli E 
nique (Government Intelligence Service) où tech- 


Mmunicari 
Posent alors à ae Cations 


Services d 3 
compléter Jes éléments de a très précises afin de 


des éléments d'information 
E ion 
afin de répondre à une quest 


précise. 


À QUO! SERVENT LES SERVICES SECRETS 7 


Au cours des années 1970 et 1980 existait en France un 
Comité de prospective du renseignement (CPR), mais celui- 
ci était davantage un catalogue de sujets d'intérêt que la 
traduction opérationnelle de préoccupations issues de la stra- 
tégie nationale. Il existait en revanche un organisme chargé 


za 
d'orienter la recherche sur les questions scientifiques intéres- 
sant la défense nationale (Comité scie 


oe ntifique de la défense) 
qui, lui, marchait très bien. 


Si l'on compare avec Jes 


Pratiques en vigueur outre- 
Manche, su Bue 


les services eux-m& 


ielle - p.- Ur ce 
ae : l'orientation des 5, la une étape va Saverer 
élaboration d'un pl "Banes de recherche, price x 
ies Plan de recherche » grâce à 


ano 


Fin 1940, Staline et 
Ses conseillers pour le 
renseignement identifièrent 
deux indicateurs sur lesquels 
ils gardaient les yeux fixés : 
l'évolution du cheptel ovin 
en Europe et la qualité 
des huiles, des carburants et 
des lubrifiants utilisés 
par la Wehrmacht. En effet, 
selon les Soviétiques, l'armée 
allemande ne pouvait lancer 
une offensive contre l'URSS 
Sans équiper au préalable ses 
troupes de vestes fourrées 
en peau de mouton (6 millions 
de pièces étaient nécessaires) 
et disposer de carburants 
conçus pour les très grands 
froids. L'importance accordée 
à ces deux Paramètres, 
Pertinents mais insuffisants, 
Conduisit Staline a négliger 
les autres informations faisant 
état d'une attaque imminente 
d'Hitler, en particulier les 
renseignements fournis par 
les réseaux de renseignement 
dont disposait son service de 
recherche (Orchestre rouge 
en Europe de l'Ouest, Sorge 
Au Japon). Les Soviétiques 
Seront totalement surpris 
par l'offensive allemande 
de juin 1941, 


AE 


Pendant la Guerre froide, les 
Soviétiques ont sans cesse 
maintenu un niveau élevé 
d'activité militaire afin de 
dissimuler les indices de la 
préparation d'une offensive 
aux yeux des services de 
renseignement de l'OTAN 
Cela se traduisait notamment 
par un trafic radio élevé, des 
manœuvres et des exercices 
fréquents, etc. De manière 
analogue, aux États-Unis, les 
transmissions entre le haut 
commandement et les 
Sous-marins nucléaires 

en patrouille sont toujours 
importantes afin d'éviter 

aux ennemis de Washington 
de détecter toute modification 
de leur état de préparation 
en cas de crise 


Double page suivante 

Le renseignement allemand, 

tròs performant de 1933 à 1940, 
connut de nombreux revers au cours 
de la Seconde Guerre mondiale 


L'ORIENTATION DU RENSEIGNEMENT 


en fonction de leur spécialité (postes à l'étranger, services 
techniques, unités opérationnelles, etc.). 

Avec les questions, l'orientation fournit aux organismes de 
recherche les indications indispensables pour leur permettre 
d'accéder aux informations demandées : sources majeures, 
objectifs à pénétrer, recrutements à effectuer, instructions de 
manipulation, etc. 

Il est essentiel de comprendre qu’un SR ne saura répondre 
qu'à une question « fermée». Par exemple, il ne pourra 
répondre à la question « quand aura lieu le premier essai 
nucléaire iranien ? », car C'est une question ouverte qui relève 
de la conjecture. En revanche, le SR saura répondre à la 
question «les Jraniens peuvent-ils procéder à un essai 
nucléaire avant fin 2008 ? ». Le facteur temps rend possibles 
la démarche d'identification d'indices (par exemple, «que 
fait un pays qui a décidé de procéder à un essai nucléaire au 
cours de l’année précédant celui-ci ? ») et l'établissement 
d’une réponse à la question. 

La recherche des renseignements ne séparpille donc pas au 
hasard dans toutes les directions, elle répond au contraire à 
un plan et à des procédures précises. 


i i ion € iti informations 
L'organisme d'orientation évalue et critique les 


qui lui sont transmises par les divers acteurs de la recherche 


jusqu’à ce qu'il juge qu’il dispose bien des éléments pour éla- 


borer la réponse à la question posée. 
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e e 
ce 


H 


l'officier traitant, 
chef d'orchestre de 
l'action clandestine 


La principale mission des services 

de renseignement est de percer les secrets 
du Camp adverse afin de connaître 

ses Intentions et ses Capacités. 

De telles informations étant protégées 

il n'est possible de les obtenir | 


LES DIFFÉRENTS 
STATUTS DE LOT 


Poste légal 

OT implanté dans un pays 
étranger sous une couverture 
diplomatique. Son activité 

est généralement connue 

du personnel de l'ambassade 
etil est « accrédité » auprès 
des services locaux, avec 
lesquels il assure la liaison 


Poste non officiel 

OT implanté secrètement 
dans une ambassade, mais 
dont l'activité réelle n'est 
pas connue du personnel 
diplomatique ni des services 
locaux. S'il ast pris au cours 
d'une action illégale, 

il bénéficie de la protection 
liée à son statut. 


Poste clandestin 

OT implanté clandestinement 
dans un pays étranger, sans 
Couverture diplomatique ni 
relation avec son ambassade. 
On demande à un OT 
clandestin du renseignement 
direct (reconnaissance, 
observation, photo, etc.) 

ou la préparation d'un 
recrutement (environnement 
St surveillance d'une cible), 
Mais on ne lui demande jamais 
le traitement d'une source, 


O QA 


L'OFFICIER TRAITANT, CHEF D'ORCHESTRE DE L'ACTION CLANDESTINE 


Pas d'agent sans officier traitant 

Disposer d'un agent au cœur des centres de pouvoir 
adverses prend du temps et relève d’une démarche organi- 
sée. Celle-ci doit d’abord identifier les personnes suscep- 
tibles d’avoir accès à l'information recherchée ; elle doit 
ensuite déterminer celles qui pourraient, par la coopération 
ou la contrainte, la lui transmettre. La recherche secrète par 
agents met donc en scène deux types d'acteurs : celui qui 
recrute et qui dirige, l'officier traitant; et celui qui ren- 
seigne, l'agent. 

Celui qui recrute et dirige des agents afin qu'ils lui appor- 
rent les informations recherchées est dénommé officier trai- 
tant (OT), qu'il soit civil ou militaire. Le terme « officier 
traitant » ne désigne pas un grade militaire. C'est une fonc- 
au même titre que l'officier ministériel 
re. L'OT est donc le membre 
à-dire un 


tion administrative, 
ou l'officier de police judicial 
permanent d’un service de renseignement, C'est- 
fonctionnaire en activité. 

L'image romanesque et enjolivée qu'en donno; les romans 
ou le cinéma, celle du maître espion, individu aux talents 
manipulateur dans l'âme, qui pousse 


a , séducteur et A 
multiple a est à mille lieues de la réalité 


les autres à trahir à son profit, en 
de ce métier. Un OT n'est pas une personne encline ‘ 
i it i i r photo- 
lader les palissades d’un endroit interdit pour alle À 
i n plus un 
raphier ce qu'il y a derrière. Ce n'est pas non P 
— f j intu. LOT est un profes- 
expert, spécialiste d'un sujet pointu. a 
l'accès à l'information: Il sait trouver ce q 


HERES quels que soient le sujet ou le pays. 


demande de chercher, 
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Des tâches variées mais circonscrites 

Cible naturelle du contre-espionnage adverse, l'officier trai- 
tant effectue des tâches précises et limitées qui, s'il Sy prend 
bien, ne permettent pas aux chasseurs d’espions de soupçon- 
ner son activité réelle, 

Un OT n'effectue jamais une recherche directement. Il lui 
est généralement très difficile, 
dans les milieux qu'il souhait 
veillance des services de sécu: 


à l'étranger, de passer inaperçu 
e infiltrer ou de déjouer la sur- 


systématiquement appel 


les agents secrets), pour lui 
ns dont il a besoin. 


extérieurs au service ( 
fournir les informatio 


un créateur 
objectifs qui 


€! qui ne doivent en aucun 


a compromettre son pays 
utre le recrutement d'agents, | 
) 


confier trois autres tâches : |? 


LA FORMATION 
DES OT. 


En France, le stage de 
formation de la Direction 
générale de la sécurité 
extérieure (DGSE) n'apprend 
aux nouvelles recrues que 
les bases du métier, au cours 
d'une période de six mois. 
Une seconde session 

de formation est dispensée 
aux OT avant leur départ 

en poste a l'étranger. 


Au sein du Secret Intelligence 
Service (SIS) britannique, 

la formation d'un OT dure deux 
ans. La première année est 
consacrée à la découverte du 
métier d'agent. La seconde est 
consacrée à l'apprentissage 
de la fonction d'OT proprement 
dite. À l'issue de cette 
formation, les Britanniques 
envoient immédiatement 

les jeunes OT en poste dans 
une ambassade à l'étranger 
où ils sont utilisés pour les 
opérations requérant la plus 
grande discrétion car ils ne 
Sont pas encore identifiés 

Par les autres services. 


Les OT de la Central 
Intelligence Agency (CIA) 
reçoivent une formation 
très complète, comprenant 


notamment la simulation 

d'un enlèvement suivi 

d'un interrogatoire poussé. 

Ils sont également formés 

aux techniques de surveillance 
(filature) et aux activités 
paramilitaires. La majorité 

des OT de la CIA travaille 

sous couverture diplomatique 
à l'étranger. D'autres opèrent 
clandestinement, dissimulés au 
sein d'entreprises ou d'ONG 


En Israël, le Mossad 
n'emploierait qu'une 
quarantaine d'officiers traitants 
-= dénommés katsas et 
dépendant du département 
du recrutement (Meluckah) — 
charges de recruter 

des agents n'importe 

où dans le monde. Les plus 
expérimentés sont implantés 
à l'étranger, y compris 

aux États-Unis : d'autres sont 
basés en Israël et effectuent 
des déplacements ponctuels 
dans des pays proches 
(Chypre, Turquie). 


canh Page suivante 
8 renseignement est un préalable 


U 
ndispensable à toute intervention 
‘Militaire, 


> QA 


L'OFFICIER TRAITANT, CHEF D'ORCHESTRE DE L'ACTION CLANDESTINE 


concerne en priorité la lutte contre le terrorisme et la crimi- 
nalité organisée transnationale. Par contre, elle est beaucoup 
plus rare dans le domaine du renseignement économique et 
technique, dans lequel les pays occidentaux sont concurrents. 
Une autre mission importante des services consiste à établir ou 
A maintenir le contact avec les Etats er les organisations avec 
lesquels leur gouvernement n’entretient pas de relations diplo- 
matiques. Les contacts secrets entretenus permettent an 
nuer à dialoguer dans l'ombre, voire de préparer la reprise des 
relations dans l'hypothèse d’une fin des différends. l 

Ce métier aux multiples facettes et aux conditions d'exercice 


: een 
délicates exige un grand professionnalisme, qui ne s acqui 


i i uoi les services 
que par un long apprentissage. C'est pourq 


i à i ces 
accordent des moyens importants a la formation de 


femmes et de ces hommes. 


du contre- 
l'officier 
täches 

, s'il 


Cible naturelle 
espionnage adverse) 
traitant effectue des 
+ limitées qui 
n, ne permettent 
s d’espions de 


précises € 
s’y prend pie 
pas aux chasseurs ` 
soupgonner son acti 


vité réelle. | 
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Le recrutement 
et la direction d'agents 


3 réalité de l'agent secret est bien loin 
| e celle que colportent le cinéma et 
és romans. Un agent opa | 

omans. Opere toujours so 
sa Véritable identité et T 
au service de rensei 
il travaille secrètement : ; 


trai á 
t tant, recruté en fonction de sa capacité 


ia n individu qui a accepté 
Unication Contraignant 


Pour i i 
fournir des informations à son OT 


COOPERATION OU 
MANIPULATION ? 


Un officier traitant dirige 

un agent plus qu'il ne 

le manipule. Dans les services 
occidentaux, le consentement 
et la coopération active 

de l'agent sont considérés 
comme indispensables pour 

la réussite d'une mission 

La contrainte ou la 
remunération offrent bien 
moins de garanties. 


LE RECRUTEMENT ET LA DIRECTION D'AGENTS 


Un agent n’est pas toujours un traître à son pays, et les moti- 
vations qui le poussent à agir au profit d'autrui peuvent être 
nobles : par exemple, un Libanais peut renseigner les Améri- 
cains sur Al-Qaeda ou un Bosniaque peur espionner les 
Tchétchènes pour le compte de la Russie. 

L'agent est l'acteur le plus exposé de la chaîne du renseigne- 
ment. II court le risque maximal : en cas d'échec, il ne béné- 
ficie d'aucune protection diplomatique ni intervention 
extérieure pour le faire évader. Le service qui l’a employé 
s’empressera de cesser tout contact afin d'éviter d’être com- 


promis. C'est la détention ou l'exécution qui l'atrendent. 


Cibler et convaincre ; 
Le recrutement d’un agent est une râche longue et difficile. 


Ce sont généralement les analystes du service qui, par leur 


connaissance du dossier dont relève la demande de recrute- 


’objectif à les 
ment, définissent l'objectif à pénétrer et donc la ou 
sources potentielles à recruter. 


Dès lors que l’on a indiqué clairement à l'officier Sn l 

i i i il peut 
informations qu'il doit obtenir et le lieu dans lequel il p 
les trouver, il va devoir : 
e cibler des individus appartenant à la 


détenir les informations recherchées ; 


structure qu'il sait 


d'évaluer lesquels 


fin 
ê ces personnels a : 
ie p contre rémunera- 


i anement, 
pourraient collaborer, spontanément 


tion ou sous la contrainte ; 
z 2 T 
ceux qui présentent 


les caractéris- 


s approcher et recruter 


tiques requises ; 


LA RECHERCHE HUMAINE 


e les former aux techniques de la recherche clandestine ; 
e les diriger dans leur recherche er, 


le cas échéant, les 
remunerer. 


Aucun officier trairant ne réalise 


i la totalité de cette 
démarche lui- 


meme. Un tel travail est assuré par une équipe 


élai. 


agent recruter, sur 


ll 
der. apele 


meg Margen), ideology 

ission ( rn 
i > compro- 
» 680 (les frustra- 


La division recherche du 

Mossad regroupe l'ensemble 

des départements concourant 

à la collecte d'informations 

secrètes à l'étranger : 

Apam : département de 

protection du renseignement. 

Katsas : officiers traitants. 

Kaisarut : officiers de liaison 

Stationnés dans les 

ambassades d'Israël, sous 

Couverture diplomatique. 

Leur rôle est essentiellement 

de nouer des contacts et de 

se livrer à des observations. 

Meluckah ; departement 

du recrutement des agents 

étrangers. Cœur du Mossad, 

il gère les katsas. 

Neviot : branche du Mossad 

Spécialisée dans les 

effractions et les écoutes 

{ouverture de coffres, pose 

de micros, etc,), 

Sayanim : informateur 

@ppartenant à la diaspora juive. 

m TR du Mossad 
ans la surveillance 

etla filature, 

eud : dé 

cp Aa ie i 

Unité =e aux Papiers. 

la EE €rvice chargé de 

Spécialen N des fermeturas 

don nn Valises avec 
etc. 


LE RECRUTEMENT ET LA DIRECTION D'AGENTS 


est chére (quelle que soit l'idéologie) et le besoin de 
reconnaissance (ou de vengeance). 

° jouer sur les leviers qui vont contraindre l'individu 
ciblé à collaborer, c’est-à-dire des penchants inavouables 
ou inavoués (jeu, sexe, etc.), un passé caché (crime, actes 
délictueux) ou tout autre élément de la vie personnelle 
permettant d'exercer un chantage. 

La première méthode est la solution idéale. LOT maura 

pas à convaincre son interlocuteur et utilisera tout son 

talent pour donner l'impression que C'est l'agent lui-même 

qui a fait le premier pas pour proposer sa DES Il 

convient toutefois d'être extrêmement méfiant lorsqu'un 

agent a trahi pour de l'argent, car rien ne Tempechera de 
changer à nouveau de camp pour une ae proposition 
alléchante. La seconde méthode est moins employée, car 
elle révèle rapidement ses limites. En ae pour qu'une 
coopération durable soit établie, une relation de coullance 
son agent. Or la contrainte, 


1 ; 
doit s'instaurer entre POT et pe 
met pas d'arriver à 


même si elle donne des résultats, ne per! | 
Des agents recrutés 


es, moins fiables, commet- 


ntre-espionnage Et 


i sous la 
cette confiance étroite. 


contrainte sont moins efficac 
i 0 
tent des erreurs pouvant attirer le c 


peuvent craquer à tout moment: 


Former et diriger 

Diriger un agent, c'est etu 
avoir accès. C'es 
ter ? Comment s 


, ee. 
dier avec lui les informations aw 


t aussi l'instruire 
e les procurer les 


: quels 
quelles il peut 
documents rappor 
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photographier, les transmettre ? C'est enfin le rencontrer 
périodiquement pour recueillir ses informations, 


commande de nouvelles informations, organiser | 
vous suivants et le rémunérer, 


lui passer 


es rendez- 


recherche (photo 
ment, effraction), de Communication 


cédures de Contact) 
fournir le matériel a 


Lagent recruré est 


» enregistre- 
(Internet, codes, pro- 


et de sécurité (contre-filarure), et lui 
déquar, 


), C'ESt-à- 
e sa démarche, 
cilement être pri 


texte crédible qui 


dire un pré- 
identité qui puisse diffi 


voire une no uvelle 


se en défaut. 
it, doit toujours ê 


Ci-contre Ancien membre 

des services traniens, Manucher 
Ghorbanifar servit q Intermédiaire 
dans la vente d'armes américaines 

À Fran (1985) afin de financer la 
Quérilla anticommuniste au Nicaragua. 


ES Markus Wolf jà gauche) 
fa Nun des grands maltres espions 
02 la Goera froide i 


LES MILITAIRES 
ONT LEURS AGENTS 


Au Royaume-Uni, les militaires 
ont développé depuis les 
années 1970, dans le cadre 
de la lutte contre l'IRA en 
Irlande du Nord, des unités 
clandestines opérant 
en civil chargées d'infiltrer 
l'organisation révolutionnaire 
irlandaise, en recrutant et 
en dirigeant en son sein des 
agents chargés de renseigner 
l'armée britannique et de 
Semer la discorde. 
Par exemple, la 14th 
Intelligence and Security 
Company fut envoyée en 1974 
en Irlande du Nord, où elle 
Opera dans le plus grand secret 
Pendant plus de trente ans. 
Elle opérait Sous le contrôle 
de l'armée, mais disposait de 
Conseillers appartenant au 
Dre Elle acquit 
ace nce sans pareille 
Doves eta a, 
cas u retournement, 
Tout ior des succès majeurs. 
ins es de ces 
Qui leur Ba a 
etse rendirent ne 

o mite aes 
r - Elles furent pour 


es z 
E Sentie] dissoutes au cours 
S années 1990. 


LE RECRUTEMENT ET LA DIRECTION D'AGENTS 


A chaque pays Son agent 

Le renseignement britannique dispose d'une façon très par- 
ticulière d'agir. Les officiers traitants recrutent des agents 
occupant une fonction importante dans la société ou l’admi- 
nistration d’un pays-cible : directeur de la police locale, res- 
ponsable d’entreprise, directeur d'un journal, responsable 
syndical, etc. Ces individus sont parfaitement placés pour 
leur procurer des renseignements ou agir comme agents d'in- 
fluence. Mais en aucun cas ils ne s’exposent ou agissent direc- 
tement. Bien que rémunérés par le SIS, ils ne reçoivent pas de 
formation particulière. Ce sont des « tétes de réseau » qui uti- 
lisent leur position administrative ou sociale pour faire effec- 
tuer en toute légalité et gratuitement par leurs services les 
Britanniques. Leurs subordonnés ne 
t du renseignement britan- 


pelle les chief agents. 
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“signaux » sont ceux qui alertent le Mossad de préparatifs 
de guerre: il peut Sagir d'une inf 
hôpital jordanien qui note la cı 
médicaments, ou d’un employé 


rmière travaillant dans un 
onstitution de stocks de 
dans un port syrien qui 
ivité des navires de guerre. 


ive à travers le monde. À titre 
disposerait de 7 000 coopé- 


appelés sayanim), Cette structure de col- 
lecte unique fait la force du service. 


d'en déduire que tous les juifs 
Mossad. TI est théori 
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LES AMÉRICAINS 
RECRUTENT 


Aux États-Unis également, 
les militaires conduisent 
depuis la Guerre froide des 
opérations de renseignement 
impliquant la manipulation 
d'agents depuis l'Allemagne 
de l'Ouest. À partir de 1952, 
les Bérets verts du 10° Groupe 
de forces spéciales furent 
envoyés en Allemagne 
de l'Ouest. L'unité recruta 
des agents au sein du flot 
de réfugiés fuyant les pays 
Sous domination soviétique. 
Les recrues originaires 
des pays de l'Est furent 
longuement débriefées 
Les informations qu'elles 
livrèrent furent mises 
à profit pour préparer des 
missions opérationnelles de 
reconnaissance, de sabotage 
ou de propagande, Les Bérets 
Verts pilotèrent ainsi des 
incursions en République 
démocratique allemande 
et en Tchécoslovaquie. 


Ci-contre Richard ‚Sorge fut un 

des meilleurs agents de l'URSS. 
Pendant la guerre, Implanté au Japon 
SOUS une couverture de journaliste. 
put, grâce à ses contacts avec 
l'ambassade allemande, obtenir 
l'information selon laquelle Hitler 
approtait à envahir l'URSS. 


Le renseignement 
sans contact 


Le renseignement humain ne se limite pas 


à la recherche par agents. Beaucoup 
d'informations 
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RECONNAISSANCE 
CLANDESTINE 


Dans le monde clandestin, 
des équipes spécialisées 
sont chargées de la 
reconnaissance des villes 
dans lesquelles auront lieu 
contacts et opérations 
secrets. Leur rôle est 
d'identifier des lieux 

de rendez-vous discrets, 
des immeubles à plusieurs 
Issues et des caches 

Pour la transmission 

des renseignements 
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La reconnaissance : l'art de repérer le terrain 

Ce terme désigne l’action de découverte/repérage d'un site 
ou d'un itinéraire par observation humaine directe, en vue 
d'identifier sa nature, ses caractéristiques et son intérêt. La 
reconnaissance prépare généralement une action (sur- 
veillance, intrusion, prise de contrôle, destruction). Les opé- 
rateurs chargés d’une reconnaissance se voient fixer un 
objectif et un délai précis et doivent rapporter ou trans- 
mettre des informations de diverses natures : photos, plans, 
rapports d'observation des activités, etc. Le but n'est pas 
d’assurer la permanence de l’observation. 

La reconnaissance pratiquée par le Service de documenta- 
tion extérieure et de contre-espionnage (SDECE) en URSS, 
au cours de la Guerre froide, avait pour objet de dresser ou 
de compléter les cartes radar qui Sel agiis = bom- 
bardiers Mirage IV de l’armée de l'Air, équipés d'armes 
nucléaires, sur leurs cibles éventuelles. ) h 
itaire est notamment le fait de petits 


La reconnaissance mil 
Une mission de recon- 


groupes de commandos spécialisés. 


oat i ing phases : 
naissance en territoire ennemi comprend cing p a 
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lera en observation. 
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toute discrétion la distance com Ñ 
d'observation. La patr 


l'équipe à parcourir en 
prise entre le lieu d’inser- 
ville sélectionne 
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LES MISSIONS 
DU 13° RDP 


Alors que sa mission était 
initialement limitée à l'Europe 
de l'Est, à partir de la fin des 
années 1970, le régiment fut 
engagé outre-mer. Il intervint 
en précurseur de l'intervention 
de Kolwezi (Zaïre, 1978) 

et fut déployé en Mauritanie, 
en Centrafrique, au Tchad et 
au Rwanda. ll est aujourd'hui 
au Commandement des 
Opérations spéciales (COS) 

et est constamment déployé 

á travers le monde. 
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préalablement le trajet offrant la plus grande discrétion à 
partir de cartes détaillées, de photos satellite ou de 
modèles de terrain numérisés. 

e Lobservation est une phase d'une durée très variable et 
dépend de l'objectif fixé à la mission. Lutilisation de 
caches enterrées autorise une discrétion maximale ainsi 
qu'une bonne protection, mais la phase d'enfouissement 
réalisée par les membres de l’équipe eux-mêmes, au moyen 
de pelles et de pioches, est en revanche peu discrète. 

e Lexfiltration ainsi que l'extraction constituent les mouve- 
ments inverses de l'insertion et de l'infiltration, à deux dif- 
férences près. Tout d’abord, l'itinéraire d'exfiltration est 
obligatoirement différent de celui de eee, an 
d’empécher un éventuel repérage de l’équipe par l'ennemi 
et donc d'éviter toute embuscade. Ensuite, certains moyens 
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Dans le domaine militaire, elle est pratiquée par des unités 
de forces spéciales infiltrées en territoire adverse. Leur mis- 
sion est d'assurer la permanence de l'observation, quel que 
soit l'objectif (terrain d'aviation, base navale, casernements, 
postes de commandement, etc.), et de transmettre les infor- 
mations recueillies en temps réel au commandement. Ce 
type de mission nécessite de la part des militaires des quali- 
fications très poussées en matière de camouflage, 


d'endurance, puisqu'il leur faut souvent viv 
semaines derrière les ennemis. 


de survie et 


re plusieurs 


PATROUILLE 
BRAVO TWO 


L'odyssée de la patrouille 
Bravo Two Zero du Special Air 
Service (SAS) britannique, en 
Irak en 1991, est un exemple 
marquant de mission 

de reconnaissance spéciale 
Infiltrés en territoire ennemi 
pour localiser les lance- 
missiles Scud, les SAS furent 
rapidement découverts 

par les forces irakiennes. 
Dépourvus de véhicules, 

ils durent abandonner tout 
leur équipement et s'échapper 
à travers le désert en plein 
hiver. Sur les huit hommes 
que comptait la patrouille, 
trois périrent et quatre furent 
faits prisonniers. Seul 

un parvint à rejoindre la Syrie: 
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bore étroitement avec les forces spéciales er les services de 
renseignement alliés. 

La France dispose quant à elle du plus ancien régiment de 
recherche humaine du monde occidental. Créé en 1960 et 
rattaché au Deuxième Bureau, le 13° régiment de dragons 
parachutistes (RDP) avait pour mission, pendant la Guerre 
froide, d'identifier la nature et le volume des forces 
adverses, de localiser des objectifs, d'évaluer les résultats des 
frappes aériennes ec de transmettre ses observations au 
commandement. Pour cela, il déployait de petites équipes 
de commandos extrêmement discrets constituées de deux 
groupes de trois hommes, l'un chargé du renseignement, 
l’autre des transmissions. Elles opéraient depuis des caches 
enterrées afin de demeurer invisibles aux yeux ennemis et 


i i Ace à lécommuni- 
transmettaient leurs observations grâce à des té 


cations cryptées. 


La France dispose du plus 
ancien régiment de zeoas an 
humaine du monde occidental * 
le 13° régiment de dragons 


parachutistes (RDP). 


LE PIÉGEUR 
PIÉGÉ 


Les écoutes par micro ne sont 
jamais sûres : une équipe 
d'intrusion n'est jamais 
certaine qu'elle n'a pas été 
détectée et que les personnes 
ciblées ne sont pas en train de 
l'induire en erreur, se sachant 
écoutées. Il en va de même 
pour l'ouverture des coffres 

et la copie des documents. 

Un plan ultrasecret déposé 
dans un coffre peut être 

un faux destiné à tromper 

ceux qui viennent le subtiliser. 
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Lintrusion (ou effraction), opération à haut risque 

Il s’agit d’une pénétration physique er illégale dans un lieu 
protégé (local, système informatique) afin d'y subtiliser 
quelque chose ou d'y placer un moyen d'espionnage (micro, 
caméra, etc.). Une intrusion débute généralement par une 
phase de reconnaissance. 

Dans le domaine militaire, une intrusion en territoire 
adverse peut avoir pour but de déposer un capteur tech- 
nique (caméra, radar, etc.), qui recueillera des informations, 
ou une balise de guidage, qui permettra aux avions de com- 
bat de se repérer. 

Ces techniques risquées sont parfois indispensables, Dans 
ment lorsque aucun agent n'a pu parvenir à obtenir Pinfor- 
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LES ORIGINES 
DE LA PNL 


L'un des fondateurs 

de la programmation 
neuro-linguistique (PNL), 
John Grinder, est un ancien 
officier des forces spéciales 
américaines. || commença 
sa carrière, au début des 
années 1960, en Allemagne 
de l'Ouest, dans une unité 
de renseignement chargée 
du débriefing des réfugiés 
d'Europe de l'Est. C'est cette 
expérience, combinée à ses 
recherches ultérieures en 


linguistique et en psychologie, 


qui l'a conduit à développer 
Cette méthode particulière, 
utilisée notamment par 

les Policiers américains. 
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L'investigation discrète 

Cette enquête classique permet d'effectuer l'analyse de l'en- 
vironnement d'une cible potentielle (entreprise, individu, 
organisation) ou de vérifier la fiabilité d'un collaborateur ou 
d'un agent. Une investigation n'établit jamais de contact 
avec l'objectif, qui ne doit pas soupçonner qu'il est objet 


d’un intérêt poussé. 


Obtenir des informations sans en avoir l'air 

Lelicitation est une technique non clandestine utilisée afin 
d'obtenir des renseignements oraux à l'insu de la personne 
avec laquelle on dialogue. Elle nécessite le recours à ta scé- 
nario afin d’approcher un informateur, un faux prétexte, 
ainsi que la maitrise des techniques d'entrerien pour amener 


l'interlocuteur à dire ce que l’on veut savoir. 
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caces. Elles n'ont rien à voir avec les techniques d'interroga- 
toire de prisonniers ou de terro 
tives. Cela ne veut Pas dire 
soient pas dirigés, 

La fonction d'un débri 
de renseignement. Pa 
d'otages, le dé 
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pour autant que les entretiens ne 
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INTERRO GATOIRES 
A GUANTANAMO 


A Guantanamo, les détenus 
Soupçonnés d’appartenir 

à Al-Qaeda sont interroges 
regulierement par des 


équipes de quatre personnes: 


un traducteur, deux 
Spécialistes des techniques 
d'interrogatoire et un analyste 
du renseignement, expert des 
questions terroristes. Cette 
division des tâches nuit à la 
qualité des interrogatoires. 
Elle fait perdre beaucoup 
d'informations ou d'indices 
généralement recueillis 

à travers un dialogue direct 
entre un expert compétent 
et son adversaire, dont il parle 
la langue et connaît la culture. 


Ci-dessus Membre des services 
secrets irakien capturé par 
des militants kurdes à Suleimanıa, 
dans le nord de l'Irak (2002). 
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après leur capture, pour exploiter utilement l'état psycholo- 
gique d’abattement dans lequel ils se trouvent. Très rapide- 
ment, les réflexes de protection du secret leur reviennent et 
les informations qu'ils détiennent perdent leur actualité, 

Les normes que se fixe un pays pour le traitement des pri- 
sonniers de guerre sont une bonne mesure de son niveau de 
culture et de civilisation. Dans les armées occidentales, 
toute forme de violence pour obtenir des informations d'un 
prisonnier est formellement interdite et les séances d'inter- 
rogatoire se déroulent toujours en présence d’un officier de 
la police militaire. La torture est bien sûr illégale. Celui qui 
utilise la violence pour obtenir des renseignements d'une 
personne capturée commet un crime de guerre qui relève du 
droit pénal. Il encourt les sanctions disciplinaires de son 


armée et celles que prévoit par la justice civile. 


Celui qui utilise la violence 
pour obtenir des renseignements 
d’une personne capturée commet 
un crime de guerre qui relève 


du droit pénal. 
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LA MMPL 


lEst et la montée en puissance de 
Yarmée est-allemande. Dès lors, la 
MMFL répertoria tous les sites 
Militaires et les unités terrestres 
et aériennes qui se trouvaient 
sur le sol de la RDA. Elle sur- 
Veillait également les routes et les 
hommes et matériels. 


= activités de 
0 mission entraînent 


ql 


réseau de 


MA lance Stroit. 


® 
E 


E 
Era 


pu 
IN 
+ 


N 
N 


A 
a 
ie 


| 


E a 


3.La technologie 
au service 
du renseignement 


Fr SES 


NAN ANS 


j 


A 


FRE 


= 


Intercepter 
et déchiffrer 


Au cours de la Première Guerre mondiale, 
la naissance de la télégraphie militaire 
a entrainé celle des interceptions, 
Celles-ci se sont considérablement 
développées au cours de la Seconde 
me Mondiale. Elles sont devenues, 
D eS 
Elles recouvrent aujourd'hui pans. 
des aonan o N a | Rn 
he IS fadioélectriques, 

S communications filaires et 
des fibres Optiques, 


LA TECHNIQUE 
PEUT BEAUCOUP 


Au cours de la Seconde 

Guerre mondiale, la plus 

importante source 

de renseignement 

des Alliés sur l'Allemagne 

fut l'interception des 

communications allemandes 

et le décryptage de la 

machine à coder Enigma. 

Pendant la Guerre froide, 

80 % des informations 

obtenues sur l'URSS, 

son arsenal, sa politique, 

ses intentions provenaient 

des moyens techniques 

de recherche ou de 

l'exploitation des Sources 

ouvertes, Aujourd'hui, 

encore plus que par le passé, 

le renseignement technique 

rapporte incomparablement 

plus d'informations, en volume 

et souvent en qualité, que le 

renseignement humain Il joue 

donc Un rôle fondamental, 

à condition de disposer 

d'un Personnel de haut 
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INTERCEPTER ET DÉCHIFFRER 


Les techniques de cryptage et de décryptage des messages, 
qui existent depuis la plus haute antiquité, se sont conside- 
rablement améliorées avec l'apparition de l'informatique et 
font appel à des puissances de calcul sans cesse croissantes. 
En conséquence, les services ou départements charges des 
interceptions et du décryptage des communications dispo- 
sent, de très loin, des effectifs et des budgets les plus impor- 


tants du monde du renseignement. 


Les « grandes oreilles » des services 

La très grande partie des communications mondiales, 
qu'elles soient émises par des stations terrestres ou andes 
satellites, transite via les ondes hertziennes. Le signal qui les 
caractérise est alors qualifié de radioélectrique ou d’electro- 
magnétique. Linterception de ce signal est Jobs l; i 
recherche par moyens techniques dénommée Sigint (signa 


i i À tations 
intelligence). Les signaux sont interceptes par des s 


i é jalisés), par des 
fixes ou mobiles (navires et aéronefs spécialisés), p 


satellites (en orbite basse ou géostationnaire). l 

Les spécialistes distinguent deux types ee 
° Le Comint (communications intelligence) cotresp 
ommunications, eryptees ou non EE à 
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* LElint (electronical intelligence) s'intéresse à l'analyse 
du signal lui-même : caractéristiques techniques des émis- 
sions, moyens et équipements utilisés, etc. Tout signal 
radioélectrique est révélateur d’une activité. Par exemple, 
les rayonnements produits par un radar de détection ou 
de tir peuvent fournir des informations sur la défense 
antiaérienne d'un adversaire er indiquer si ses missiles sont 
prêts au tir ou non. Une analyse plus approfondie permet- 
tra de le localiser puis d’en determiner le type. 

Toutes les Communications ne transitent P 


hertziennes, Une Partie est acheminée par ca 
sous-marins ( 


as par les ondes 


ontre le terro- 


S sont un outil efficace (surveillance 
des transferts de fonds, 
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4 OPÉRATION 
L'opération Ivy Bells, conduite 
par la National Security 
Agency à partir de 1971, 
parvint à pirater un câble 
Sous-marin de communication 
entre deux bases navales 
Soviétiques du Pacifique Nord 
Malgré l'étroite surveillance 
de la flotte de Moscou 

dans la zone, des plongeurs 
américains installerent 
clandestinement un dispositif 
d'écoute sur le câble 

Ce système était capable 
d'intercepter et de stocker six 
à huit semaines de messages, 
et un sous-marin venait 
périodiquement relever 

la moisson. L'opération prit > 
fin en 1981, lorsqu'un employé 
de la NSA travaillant comme 
agent pour l'URSS en informa 
son officier traitant. 
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communications étrangères basées en métropole, 


Outre-mer et 
dans certains pays étrangers, 


de deux mini-satellites d'écoute, 
ainsi que de moyens mobiles, maritimes et aériens pouvant être 


déployés à proximité des zones de crise afin d'en capter les 
émissions. La quasi-totalité du globe est ainsi couverte. 
Grâce à ces moyens, la DGSE est en mesure d'intercepter les 
communications émises par des stations terrestres ou par les 
différents satellites de télécommunication, qu'ils couvrent le 
globe entier (Intelsat, Inmarsat, Eutelsat, Panamsat) ou seu- 
lement une région du monde (Arabsat pour le Moyen- 
Orient, Raduga pour la Russie, Dong Fang Hong pour la 
Chine, etc.). 

Les armées disposent également de leurs propres meyers de 
renseignement radioélectrique. La Direction du ETS 
ment militaire (DRM) contrôle une dizaine de stations 
d’écoute à travers le monde, er les trois armées CHR = 
moyens spécialisés (régiments, navires, aéronefs) qui partici- 
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La NSA est l'agence la plus secrète et la plus importante du 
renseignement américain. Elle emploie plus de 70 000 per- 
sonnes — soit plus que tous les autres services réunis —, dont 
près de 32 000 au sein de son siège de Fort Meade, dans le 
Maryland. Elle est le plus grand centre de recherche en 


langues étrangères et le plus grand employeur de mathéma- 
ticiens des États-Unis. 


Cest aussi le premier service de renseignement au monde, 
car elle dispose à la fois des budgets les plus importants, des 


Personnels les plus nombreux et du centre de calcul informa- 
tique le plus puissant au monde. 
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INTERCEPTER ET DECHIFFRER 


Le chiffrement d’un message consiste à changer l'ordre de ses 
lettres ou à substituer à une lettre une autre lettre, un chiffre 
ou un symbole. Le procédé consiste ensuite à découper le 
message en groupes de lettres ou de chiffres n'ayant aucune 
signification. 

La communication entre deux interlocuteurs est possible dès 
lors qu'ils possèdent le même système de chiffrement. Celui- 
ci leur permettra tout à tour de coder les messages qu'ils 
envoient et de décoder ceux qu'ils reçoivent. 

Le dechiffrement est l’action de rendre lisible un message chif- 
fré par celui qui en possède le code. C'est un simple al 
d'exécution. Le décryptage est l'opération par laquelle un Les 
va essayer de découvrir le code secret utilisé gu un a il 
a intercepté et qu'il veut pouvoir lire. De nos jus le chi = 
ment et le déchiffrement s'effectuent automatiquement grace 
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LES LIMITES 
DE LA TECHNIQUE 


L'efficacité de la recherche 
par moyens techniques est 
optimale dans le cadre 

des conflits d'une certaine 
intensité, lesquels 

se caractérisent par 

un accroissement significatif 
des communications militaires 
etdiplomatiques, de l'activité 
aérienne, des mouvements 

de troupes, etc. Les signaux 
Que peut saisir la recherche 
technique sont ainsi nombreux 
et variés, En revanche, 
celle-ci est beaucoup moins 
efficace contre les menaces 
insidieuses telles que 

la criminalité, l'espionnage 
ou le terrorisme, qui se 
caractérisent par leur 
dissimulation, 


INTERCEPTER ET DÉCHIFFRER 


français sont, par ordre décroissant, E-S-A-N-T-I-R-U-L-O. 


La connaissance de ces fréquences a longtemps servi de base 


aux décryptages. Toutefois, des spécialistes ont pu résoudre 


des cryptogrammes sans connaître la langue dans laquelle 


ceux-ci étaient rédigés. 


En temps de paix, les chiffres adverses sont plus difficiles à | 
percer car le nombre de messages chiffrés demeure plutôt | 
modeste. En temps de guerre, la quantité des messages chif- 
frés augmente, ce qui facilite l'emploi des méthodes statis- 


tiques, permet de déduire certains thèmes abordés dans les 
messages et rend possibles certaines erreurs de chiffrement 
révélatrices, liées au surmenage ou au manque de pratique 
des chiffreurs. | 
Chiffreurs et décrypteurs se livrent une lutte perpétuelle. 
Lorsque Pon apprend qu'un code a été percé par l'adversaire, 
il faut en changer. C’est pourquoi il est essentiel pour celui 


qui a réussi à décrypter les messages adverses de conserver ce 


succès secret, afin que lennemi continue à utiliser son code, 
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culateurs Cray afin de déchiffrer les messages cryp y À Ti 
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calcul de 52,4 teraflops, ce qui signifie qu'ils peuvent ettec- 
tuer 52 400 milliards d'opérations à la seconde. 
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HUMINT 
OU IMINT ? 


Les photographies prises 

par les membres d'équipes 

de surveillance ou 

de reconnaissance civiles ou 
militaires relèvent du domaine 
du renseignement humain 
{recherche par observation). 
Elles sont toutefois utilisées 
pour enrichir les dossiers 
Imint. 


LE RENSEIGNEMENT PAR L'IMAGE 


Le rôle du renseignement par l'image ne cesse de croître, en 
raison de l’amelioration considérable de ses performances et 
parce que l’homme demeure plus sensible à un argument 
visuel qu'à une transcription d'écoutes ou à un rapport 
d’agent. Pour des raisons subjectives, l'image parle mieux 
aux décideurs. 


Pourtant, des trois moyens de r 
est le moins capable de prévision. La recherche humaine per- 
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Guerre froide, les Occidentaux devaient savoir en perma- 


nence ce qui se passait en Union soviéti 
1950, les États- 


de reconnaissan 


que. En novembre 
Unis développèrent un Programme majeur 
ce aérienne. L'avion U2 fur conçu afin d’ef- 
fectuer des photographies des installations soviétiques à très 
haute altitude (24000 m), au- 
tion des chasseurs soviétiques. 
fectionnées, il était capable de 
Par mission. Les U2 effecruè 
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Au cours du second conflit 
mondial, les renseignements 
obtenus par l'aviation 
occupèrent de plus en plus 
d'importance, à tel point que 
des moyens de leurrage furent 
mis en place pour tromper les 
appareils de reconnaissance. 
Ce fut le cas de la part 
des Britanniques dans 
le désert de Libye en 1941 
eten Angleterre en 1943-1944, 
à l'occasion de la préparation 
du débarquement 
de Normandie. 
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a fonction du type de mission qui leur est confi 
teils spécialisés disposent de differents équipem 
qués à bord d'une nacelle. Ressemblant à 
bombe » fixée sous le fuselage, 
caméras thermiques ou infrarou 
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Les observations effectuées 
grâce aux satellites militaires 
Helios sont complétées 

par les images que fournit 

le programme civil Spot, 

lancé en 1986 et dont 

le cinquième exemplaire 

a été mis en orbite en mai 
2002. Ce nouveau modèle est 
équipé d'un capteur optique à 
haute résolution stéréo (HRS) 
doté de deux télescopes. 

ll est ainsi capable de réaliser 
deux prises de vues 
simultanées d'une zone 

de 120 km sur 600 km, 

Sous des angles différents, 


avec une résolution de 2,50 m. 


LE RENSEIGNEMENT PAR L'IMAGE 


de modifier sa mission pour le photographier, ou d'éviter un 
nuage pour être sûr que la photo sera réussie. 

En revanche, il ne peut demeurer qu'un très court instant 
au-dessus d’un objectif et le personnel d'exploitation doit 
attendre que l'avion rentre à sa base afin de développer et 
d’analyser les prises de vues. Ces facteurs démontrent tout 
l'intérêt des aéronefs spécialisés en compléments des satel- 


lites et des drones. 


L'observation par satellite 

L'emploi des satellites photographiques est aujourd hui ne 
solution idéale pour observer un pays sans violer sa souverai- 
neté ni son espace aérien. Seuls quelques pays disposent de 


tels moyens (Etats-Unis, Russie, France, etc.), dont ils font 


un usage intensif. 

Les États-Unis ont compris les 
l'observation de la terre depuis l'espace: E 
au sein de l'US Air Force le National Reconnaissa 
(NRO), qui relève direcrement du Pentagone: Il = E i = 
satellites d'observation américains et a Ja responsabilité du 
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d’une très grande précision au profit des opérations mili- 
taires. Les Britanniques ont imité l'exemple américain en 
créant en mars 2000 la Defence Geographic and Imagery 
Intelligence Agency (DGIA), aux missions similaires. 

Le dispositif français d'imagerie spatiale militaire comprend 
deux satellites de renseignement optique, Helios 1A et 
Helios 1B. Leur résolution est comprise entre 1 et 2 m, selon 
la clarté du temps. Elle permet donc d'identifier un avion au 
sol, sans néanmoins pouvoir distinguer son armement. Celle 
d’Helios 2, leur successeur, sera inférieure au mètre, ce qui 


permettra aux interprétateurs d'images d'identifier certains 


systèmes d'armes, des véhicules légers ou des colonnes de 


réfugiés. 

Les images Helios apportent aux autorités politiques et mili- 
taires des renseignements d'une très grande importance. 
Ainsi, en 1996, elles ont permis de relativiser les affirmations 
s mouvements de troupes irakiennes 
en 1999, lors des op£rations 
a rendu de multiples services 
de bombardement et l’eva- 


américaines au sujet de 
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grammé pour un vol particulier ou dirigé par un opérateur 
depuis une station terrestre, il est capable d'effectuer des mis- 
sions de renseignement de longue durée au cours desquelles 
il transmet ses prises de vues en temps réel. Le drone repré- 
sente une vraie révolution pour la reconnaissance aérienne, 
car il est plus flexible et moins coûteux qu'un satellite d’ima- 
gerie ou qu'un aéronef. 

De plus, les Progrès techni 
point des drones de grande t 
plus loin et plus lon 
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Le Global Hawk américain 
est l'exemple le plus abouti 
de HALE. Son envergure 

de 35 m est Supérieure à celle 
d'un Boeing 737. II peut, 

à partir du territoire américain, 
rejoindre l'espace aérien 
bosniaque, le survoler 
durant vingt-quatre heures 
en effectuant des prises 

de vues, puis revenir 

a son point de depart sans 
aucun ravitaillement en vol. 

Il dispose d'une autonomie 
de quarante heures de vol et 
peut couvrir plus de 25 000 km. 
La superficie de la zone 
qu'un seul drone de ce type 
est capable de surveiller 

est d'environ 140 000 km’, 
soit le quart de la surface 

du territoire français. 


Double page suivante 

Les drones permettent de collecter 
des informations dans des zones 
où aucun agent n'est présent 


bl 
Aisément transporta 
es à mettre © 
jatures 
intérêt d 
4 du © 
gees o 


et facil y 
les drones un 
« La 
vite attiré 1 
spéciales char 
"inter 
ou de 1 in 


hostile. 


yention © 


Ci-dessus Les photos prises 
depuis l'espace sont de plus en plus 
précises et constituent des preuves 
indispensables dans certaines crises 
internationales. 
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de mai 1940), puis ceux de | 
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terre (printemps 1942). 
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de la guerre et la meilleure sot rce 
de renseignements alliée. Les 
doute la sûreté de leurs chiffres et 
ils n'imaginerent jamais qu'ils 
Les interceptions jouerent un 
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Les arcanes 
de l'exploitation 


Dans un premier temps, les informations 
collectées par des Moyens humains 
ou techniques doivent être validées 
c est-à-dire i 
doivent s'as 
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LIMPORTANCE 
DE L'ANALYSE 


Pendant la Guerre froide, 

au sein des services 
occidentaux, 70 % 

du renseignement provenait 
de l'analyse. Cette proportion 
n'était que de 25 % au KGB, 
tant les dirigeants communistes 
étaient confiants dans leur 
idéologie et ne désiraient 
obtenir de leurs services 

que des informations précises 
sur leurs adversaires 
occidentaux, notamment 

leurs secrets technologiques. 
Le KGB avait pour mission 

non pas d'analyser mais 

de confirmer 


LES ARCANES DE L'EXPLOITATION 


L'exploitation est une phase qui relève de la responsabilité du 
service chargé de la recherche, Celui-ci, qu'il fasse appel à des 
moyens humains ou techniques, a, en fonction des questions 
posées er des objectifs fixés, active un certain nombre de ses 
capteurs dans différents points du globe, Lorsque ceux-ci ont 
collecté l'information et l’ont transmise à leur centrale, cette 
dernière doit s'acquitter de plusieurs tâches — que l’on peut 
comparer à un contrôle qualité — avant de transmettre les 
informations aux analystes. 
La validation des informations s'effectue à travers trois étapes, 
qui reviennent à répondre aux trois questions suivantes : 
e qui les a transmises ? (cotation de la source) ; 
e comment ont-elles été recueillies ? (évaluation des 

conditions de recueil) ; A 
e est-il possible de les recouper ? (cotation de l'infor- 

mation). 
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nées brutes en vue de les transformer a o le 
par les analystes qui produiront le renseignement An 
e de recherche assure son me 
ransmises. Mais il 
dre à une question 
Bureau ou son 


vers cette phase, un servic 
fiabilité des informations E 
que répon 
le Deuxième 
uestion posée par lauto- 
te de produire quelque 


e decideur. 


taire de la i 
n'analyse jamais, car il ne fait 
de l’organisme d'orientation = 
équivalent — et ne connaît pas la q 
rité. Le rôle de l'analyse sera ensul 


chose d’intelligible et d'utilisable par | 
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La cotation des Sources 
La fiabilité d'une source ( 


agent, contact, h 
gent, » honorable corres- 
pondant) ES 


ÓN A 
a exprimée selon une échelle alphabétique qui 
comprend six gradations : 


A. très fiable (dans certains services 
ment réservée aux docum 
indubitable d’un fait) ; 

B. fiable (source 

C. plutôt fiable 5 

D. ordinairement peu fiable; 


E. trè 
très peu fiable (soupçon de menso. 
X. fiabilité non évaluable ( B 


» la lettre A est stricte- 


€nts qui apportent la Preuve 


généralement sûre) 


y 


UN ÉCHEC 
CUISANT 


Lincapacité d'anticiper 
l'attaque égyptienne 
du 6 octobre 1973 a constitué 
Un très grave échec L'Aman, 
le service de renseignement 
Militaire israélien, n'a pas 
été capable d'interpréter 
Correctement la masse 
de renseignements dont 
il disposait et n'a pas pu 
déjouer la subtile tromperie 


mise au point par les 
Egyptiens et les Syriens pour 
dissimuler leurs préparatifs. 


Chaque Source est p Afin de remédier à cette grave 
on mm ies tous les six mois en fonction ee ee 
Olan = quelle a fournies pendan A ee Elos avocats 
ae agent change Er t cette Période du diable » a été créée 
Secrétaire du miie onction (par exemple dès la fin du conflit au sein du 
de l'Éconon: ère de la Défense no 4 <> UNE département de la recherche 
Omie), il redevient X MMée au ministère — del'Aman. Cette section est 


€ telles o 

é, Ccasion 

Peuvent €galeme S, cer- 
Souhaite nt psycho] 
Cesse Ogique 

onc la fiabilité de er de collaborer a ao 
son offici 4 Source d ettre définit 

ler trait ans le domain défi 

€ défini 


chargée d'évaluer de manière 
critique les rapports de 
renseignements internes 

afin de réduire les risques 

de jugement hatif. Elle permet 
aussi à tout officier du service 
de s'adresser directement au 
chef de l'Aman, sans passer 
par la voie hiérarchique, S'il 
estime important de lui faire 
part d'un point de vue différent 


de celui de ses supérieurs. 


Do 

ae Page suivante Lanalyse 

= En Phase essentielle du 

gne 

à element Qui permet de donner 
S aux informations collectées 


LES ARCANES DE L'EXPLOITATION 


L'évaluation des conditions de recueil 

L'exploitation vérifie également les conditions de recueil, 

c'est-à-dire la manière dont l'information a été obtenue et à 

quel moment. 

Il y a cing façons d'obtenir une information : 

1. voir, directement ou à l’aide d’un instrument (jumelles, 
drone, vidéosurveillance, etc.) ; 

2. écouter, directement ou à l’aide d’un instrument (micro, 
amplification, etc.) ; 

3. photographier, c'est-à-dire rapporter une image de ce 
que l’on a vu grâce à un instrument qui n'interprète pas 


(photo, video, etc.) ; 


i à-di j a été dit grâce à 
enregistrer, c'est-à-dire rapporter ce qui a g 


i a . 
un instrument qui n'interprète pas (magnétophone, etc.) ; 


j i revient à 
subtiliser un document ou un objet, ce qui revi 


a 


avoir une preuve indiscutable. 


e recueil sont les moins fiables = 
ande part à la subjectivité 
rarement fidèle et 
t objective. 


Les deux premiers modes d 
faute de traces, ils laissent une gr = 
quis réalisé a posterior est 
e discussion est raremen 
notamment parce 


humaine : un cro 
la prise de notes après un as 
Les modes 3 et 4 sont plus interes 
une trace qui peut etre ans 
rmier mode est évid 
à mettre en ŒU 
s modes, 
e supplémentaire : 
cest la source 


ressants, 
al analysée par des = 
x A ent le plus 
qu'il existe alor. a, 
sonnes différentes. Le del 
sûr, mais aussi le plus difficile 
r les quatre premiers M 
pte un paramétr 
ière main ( 


vre. 
il est indispen- 
Par ailleurs, pou 


sable de prendre en com 


i i e prem 
l'information est-elle de p 


| 
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traitée qui a vu, entendu, photographié ou enregistré) ou de 
seconde main (on lui a rapporté que, on lui a transmis une 
photo ou un enregistrement) ? Plus il existe d'étapes entre le 
fait et celui qui le rapporte, plus l'information rapportée 
perd de sa valeur. Idéalement, c’est la manière dont la source 


primaire a recueilli l'information qu'il faudrait évaluer. Mais 
ce n'est pas toujours possible. 


Le recoupement des informations 
Le recoupement des informations permet de v 
véracité. Cela donne lieu à une note allant de 1 à 
duit la probabilité d'exactitude du contenu : 
1. confirmé par d’autres sources 5 

* exactitude probable ( 


érifier leur 


6, qui tra- 


D véracité estimée à 75 %) ; 

3. exactitude vraisemblable (véracité estimée à 50 %) ; 
4. exactitude douteuse (véracité estimée à 25 %) ; 

5. exactitude Peu crédible : 

6. exactitude non évaluable ( 
une information, il faut se 


Source et les conditions de r 


quand on ne peut recouper 


reposer sur la fiabilité de la 
ecueil). 


Ci-contre Moins ne 
par le cinéma que celui de en 
le métier d'analyste est pou! 
tout aussi important 


i-dess, fr 
SE US La confrontation des points 


Et des expériences ennchit 
arche nals: "nfn 
arche d'analyse de l'information, 


A 


QU'EST-CE QUE 
LE PROCESSING ? 


L'exploitation des informations 

recueillies par moyens 

techniques est parfois 

dénommée processing, 

Elle relève de la même 

démarche de validation. 

En effet, le renseignement 

obtenu par les interceptions 

ou l'imagerie n'est jamais 

recueilli sous une forme 

« prête à l'usage ». Il faut 

le faire passer par une série 

de phases spécifiques pour 

le rendre intelligible, 

c'est-à-dire convertir 

des données techniques 

en informations. 

Par exemple, dans le cadre 

de interception d'une 

Communication entre deux 

terroristes, les conditions de 

recueil concernent : le moyen 

Utilisé (téléphone, GSM, radio, 

Internet, etc), l'opérateur 

technique, la localisation des 

Interlocuteurs, le décryptage 

de la transmission si elle 

ts, l'identification 
uelle des voix de la 


| ESS 
ae utilisée, la traduction 
5 5 


LES ARCANES DE L'EXPLOITATION 


La cotation finale des informations 

La valeur d'une information s'exprime en dernier lieu par la 
combinaison d’une lettre et d’un chiffre. La gradation va de 
A1 (absolument certain) à ES (très probablement faux). 

Ce systeme de cotation a été mis en place par les services 
français et britanniques au cours de la Seconde Guerre 
mondiale en vue de valider les renseignements recueillis sur 
les forces allemandes en Europe. La cotation précise n'était 


possible que parce que les informateurs étaient très nom- 


breux (réseaux de renseignement ou de resistance), les faits 


recherchés très visibles (une garnison, un train de muni- 


tions, une base aérienne, erc.), er qu'il était donc facile de 


e ; ; i 
recouper les observations. C'est un système de moins en 


car les agents sont moins nom- 


moins utilisé aujourd hui, 
isibles et 


mènes observés beaucoup moins VI 


breux, les phéno 
il devient très rare de pouvoir 


bien mieux défendus. Ainsi, 
recouper une information de t 


tance d'évaluer les conditions de recueil. = 
le résultat est présenté au 


au ou son équi- 
tles éléments 


rès haut niveau, d'où limpor 


Lorsque la validation est terminée, 
dire le Deuxième Bure 
un rapport comprenan 
des informations 
transcriptions 


également 


es et les conditions de 


destinataire — c'est-à- 
a 
valent — sous la forme d 


y n prove- 
(synthèse an 1 


de preuves recueillis 
nance d'agents, photos, docu 
ents, etc.). Ce rappo 


ments divers 


i rt final peut 
d’enregistrem 
ations sur les soure! 
r des hypotheses. 
herche se concent 


des indic: = a 
PRES Mais il ne se livre à 


recueil, voire formule mde aeS 
aucune analyse, car la rec 


les faits ne s'interprètent pas- 


À l'heure de l'analyse 


Une donnée validée n'est encore 

que de la matière Première et reste 
de l'information tant 
« raffinée ». Dans 
les données validé 
interprétées et mi 
C'est la Phase de 
de l'information e 
Elle Consiste à ex 


qu'elle n'a pas été 
un Second temps, 

es doivent donc être 
SES en perspective. 
transformation 


renseignement. 
traire le sens 


ANALYSE 
ET PREDICTION 


L'analyse a pour but 

de décrypter les stratégies 

et les enjeux cachés, afin 

de permettre aux autorités 

de parvenir à la connaissance 
objective en percevant 

le dessous des cartes du jeu 
adverse. Son but n'est en 
aucun cas de prédire l'avenir, 
par nature aléatoire. 


À L'HEURE DE L'ANALYSE 


La recherche produit de l'information et non du rensei- 
gnement. Les données validées qu'elle apporte ne sont que 
les éléments partiels d’une réponse à construire. Pour pro- 
duire du renseignement, elles doivent être confrontées à 
d’autres données, qui ne proviennent pas seulement du 
service de recherche (presse, messages diplomatiques, res- 
sources académiques, rencontres avec des experts, etc.), 
puis mises en perspective en fonction de la préoccupation 
du demandeur. 

La démarche de l’analyse consiste donc, à partir d’informa- 
tions validées provenant de sources variées, secrètes ou hot 
à procéder à des corrélations, des croisements, des nee 
. afin de donner du sens à l'infor- 


tations, des comparaisons. . ; 
erspective de la 


mation et d'en tirer des conclusions dans lap 


question posée. 


Le renseignement est le produit de |. DE 
n individu ou d'une organisation E 
suite à leur 


ée de 


a combinaison des 
t des 
connaissances d'u ; 

nouvelles informations qui leur parv! 
e cadre d'une démarche structur 
ulant d'une préoccupar 
savoir, des 


ennent, 


demande, dans | 
reponse a une question précisé deco 


i ion du 
C'est une mise en relatio 


tion opérationnelle. 
informations et de la strategie. 


Pas à pas 


Pour cela, deux étapes com 
re aux faits C€ 


dire. 
plémentaires sont eu 
” à révéler ; 
A wils ont à 
l'interprétation, qui fait di N de ae 
et la synthèse, qui permet 


> y 
partir des informations analy 


de dégager un 


sées. 
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L'interprétation est la phase au cours de laquelle les informa- 


tions recueillies sont disséquées une à une. Lanalyste cherche 


véritablement significative. 
La synthèse consiste à mettre en lumière des liens entre des 
faits épars dans l'espace ou dans le temps. C’est la phase au 


Cours de laquelle l'analyste assemble les Morceaux du puzzle 
afin d'obtenir un résultat cohérent, et où il rapproche les nou- 
velles informations du s 
La synthèse va permert 
ments, 


sci ité 

Ence exacte. Sa qualité est directe- 
€, aux Connaissances er à l'intuition 
Y consacrent, 


LES voLs 
DE LA CIA 


Le 5 avril 2006, Amnesty 
International rendait public un 
rapport sur les vols de la CIA 
(http://web amnesty org/library 
/Index/ENGAMR510512006). Ce 
document d'une quarantaine 
de pages fait la synthèse 

de tous les éléments à charge 
Sur les avions utilisés 

par les États-Unis dans 

le cadre de la guerre contre 
le terrorisme pour transporter 
certains prisonniers 

de manière extrajudiciaire. 

Il est le fruit d'un travail 

de collecte, de recoupement 
et d'analyse de données 
ouvertes, comme par exemple 
les permis accordés aux 
avions civils et les données 
des vols internationaux. 
Corrélées entre elles, elles ont 
Permis d'identifier certains 
vols affrétés par les autorités 
américaines. 


DES SERVICES 
TRES SECRETS 


Ci-dessus Constant Melnik 
coordonna l'action des services 
de renseignement et de a 

59 à 1962 Ce lu 
français de 1959 
l'un des meilleurs analystes 
occidentaux de l'Union soviétique. 


s une science z 
st directemen 


L'analyse n'est pa f 
te. Sa qualité 
liée à 1’expériences 
connaissances Er 
des hommes et de 
s'y consacrente 


aux 
‘intuition 


exac 


femmes qui 


Ci-contre Lanalyse nécessite 
des qualités d interprétation et 
de synthèse, ainsi qu'un expérience 
qui ne s'acquiert pas Spontanément. 
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experts d'un sujet donné. Eclairer les gouvernants et les pui- 
der dans leurs décisions relève d'une autre spécialité. 

Les qualités indispensables pour faire un bon analyste ne se 
trouvent pas exclusivement chez l'officier de renseignement. 
On les rencontre également chez les diplomates et les univer- 
sitaires. L'interprétation et la synthèse exigent une technique 
et une expérience qui ne s'acquièrent pas spontanément. 
Cela nécessite à la fois la maîtrise poussée d'un domaine de 


compétence (sujet ou pays, et souvent langue correspon- 
une methode de raisonnement 


dante) et l'apprentissage d 
d'ensemble n’est pos- 


spécifique. Surtout, produire une vue 


s analystes disposent de toutes les informations, 
ermettent de replacer les éléments 


sible que si le 
ouvertes ou non, qui P 
dans leur contexte. 

Par exemple, la reconstitution du dispo 
que les analystes puissent exp 


ponibles : observations directes, 
sources 


sitif militaire d'un 
adversaire implique loiter toutes 
les sources d'information dis 
photos prises par satellite, 


rapports d’agents, écoutes, 
l'aide des journaux 


etc, C'est notamment avec 
mariage d'un officier d 
s Occidentaux recon 


ouvertes, 
locaux (célébration du 
dans telle ville, etc.) que le con 
l'ordre de bataille soviétique pendant la Guerre froide. | 

Lhumilité est une qualité indispensable aux analystes, car rien 


est jamais si il sagi celer un indice dans 
n'est jamais simple lorsqu'il s'agit de décele 


e tel régiment 
stitualent 


E sler l'essentiel de 

une énorme quantité d'informations; de démêler l'essenti 

i : 3 illeurs 

l'accessoire ou le vrai du faux. Même les meilleu désinformés 
Les rer. é ésinfor H 

spécialistes les plus expérimentés peuvent etre 


= 2 erreu 
trompés, ou commettre de graves erre 


analystes, les 


rs de jugement: 
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Chez les Britanniques, les ministères ou les administrations 


cern i 
yant réclamé des informations au Secret Intelligence Service 
analysent eux-mêmes les données validées qui 
tansmises. Certains se 


leur sont 
mices produisent toutefois de Pana- 
GSE et de la CIA. Mais celle-ci relève 


alors en in erne, d'r n dé arteme t de 
A ; p je 
E nt Spécialisé diffe 
; > difréren 
celui de la recherche, 


=, rapports, étud 


5 Publiques, etc, 
Brès est pi 
Orteur de 
j nouveau: 
x défis, L i 
as - La profusio 
4 rapidité > 
à té à laquelle évoluent les 
ee 
‘ 5 les Modes de fonction- 
ont ils disposent Pour 
se de Faccourcir, 


© informations 


2205, 


En 1991, la guerre du Golfe a 
montré les limites physiques 
du traitement de l'information 
Dès le début de l'opération 
Tempête du désert, la quantité 
de renseignements recueillis 
Sur la situation au Koweït 
et en Irak submergea 
les capacités de traitement 
de l'intelligence and Threat 
Analysis Center des forces 
américaines. Une cascade 
de données affluait 
de l'interception des 
communications irakiennes, 
des satellites d'observation et 
de multiples autres capteurs, 
mais l'analyse était lente 
et les moyens de diffusion 
inadéquats. || fallait de douze 
à quatorze jours pour que 
le balayage photographique 
de l'Irak soit acheminé vers 
les unités opérationnelles 
Au cours de la campagne, 
ce délai avait été réduit à 
treize heures, progrès certes 
considérable mais encore 
insuffisant. Par ailleurs, les 
analystes étaient tellement 
saturés d'informations 
qu'ils n'avaient pas le temps 
de développer des scénarios 
de prévision à partir 
des informations obtenues: 


Double page 
8S informatio, 

Pst indispensa 

Militaires, 


Suivante 


la représentation cartographique 


NS recueillies 
ble pour les unités 
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parmi les millions de données dont ils disposent demande 
sans cesse plus de temps. En outre, ils sont en concurrence 
avec les médias et les experts indépendants, qui sont égale- 
ment capables de produire des analyses de qualité à partir 
des sources ouvertes. 

Face à cette évolution, la technologie apparaît comme indis- 
pensable afin d'accélérer le traitement de l'information. Cela 
a conduit les services du monde entier à accorder une prio- 
rité essentielle au développement des systèmes automatisés 
(traduction en de nombreuses langues, identification des 


i i es, classifica- 
noms propres et des liens existant entre personnes, 


$ ‘ i 
tion automatique d'images, etc.), afin d'adapter leurs capac 
tés d'analyse à l’évolution des rythmes de décision: 


Mais lana yse ne pourra amais être entièrement effectuée 


te l'œuvre de 


par voie automatique ; les synthèse 


il di tation qui res 
demandent un travail d'interprétation q ane 
a exige qu'un très grand nombre d’exp 


te de la connaissance sur tous 
gnement. Les perfor- 
fessionnalisme 


erts 
spécialistes. Cel 
reste en permanence à la poin 


i i nsei 
les sujets intéressant un service de re i 
Ne en 

mances d'un service tiennent toujours au P 


des hommes e des femmes qt i le composent: l'intui 
t q il pi y 

n i irrempla ables. 

Pi terprétation humaines demeurant | plaç 


tion et 


le 35 
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L'ACTION CLANDESTINE 


L'action clandestine 


L'action clandestine recouvre toutes 

les opérations secrètes conduites 

par les services Spéciaux à l'étranger 

al encontre d'États, d'organisations i 

ou d'individus. Les gouvernements 

ee pour orienter secrètement 
nts mondiaux en leur faveur, 


n ER 
a otéger leurs intérêts contre leurs rivaux 
u éliminer des adversaires. 


PRÉCAUTIONS 
MAXIMALES... 


Les opérations clandestines 
répondent à des critères 
spécifiques 

“elles doivent être 

absolument secrètes, avant, 
pendant et après leur 
réalisation ; 

* elles ne sont jamais signées ; 
+ le personnel utilisé reste 
totalement anonyme ; 

* elles demeurent ignorées de 
l'adversaire, qui ne doit pas 
Soupgonner que des agents 
opèrent chez lui; 

* elles utilisent des techniques 
dites conspiratives (codes, 
Contacts secrets, rendez-vous 
clandestins, Interception 

de messages, corruption, 
Intoxication, usage de fausses 
identités) ; 

* les incidents qu'elles 
Provoquent doivent apparaître 
Comme étant le fruit 

du hasard, d'un accident 

ou de la fatalité ; 

* elles doivent conduire 

à de fausses pistes et jeter 


le SOUpÇon sur des tiers 
innocents, 


Les services spéciaux doivent agir d'une manière totalement 
indécelable afin que leur gouvernement ne soit pas compro- 
mis ni même soupçonné en cas de succès ou d'échec. En 
effet, la preuve de l'implication d’un État dans une opération 
clandestine aurait pour conséquence de provoquer immédia- 


tement de très graves incidents internationaux. 


Les registres de la guerre secrète 

La palette des opérations clandestines comprend quatre 
modalités complémentaires. 

e L'action psychologique secrète, qui a pour 
mer la réalité à son bénéfice et de modifier les perceptions de 


but de défor- 


publics ciblés à son avantage ; 


e L'action politique secrète, dont la finali 
eants favorables à ses intérêts ou de 


té est de faire accé- 


der au pouvoir des dirig 
nuire à ce qui y sont opposé ; 

e L'assistance paramilitaire secrète, ; 
mouvement armé 
dre le pouvoir par les armes ; 
ève du terrorisme d'Etat 


par laquelle un État 
jen à d'opposition qu'il 

apporte son soutien à un PP 

va aider à résister ou à pren 


e L'action violente secrète, | 
ire assassinats). 


qui rel 


(sabotages, attentats, VO 


r leur objectif, les opérations 


£ . 
qui en est 


fe 

i t 
rendiquées par PEra 
ourra même ouverte- 


Quelle que soit leur nature 


i jamais rev 
clandestines ne sont jamals 
feindra de les ignorer et P 


à l’origine. Il 
ment les dénoncer: 


L'action psychologique 
Secrete 


L'action psychologique secrète recouvre 
l ensemble des techniques de manipulation 
de l'information utilisées, Ouvertement 
ou Clandestinement, en vue d'influer 
sur des événements internationaux 
nn reputation de pays étrangers et 
eurs dirigeants, et sur les réactions de 


leurs ci 5 

> IS citoyens. Ces Méthodes Comprennent 
p INCipalement la Propagande et 
la désinformation. 


PROPAGANDE ET 
DÉSINFORMATION 


* La propagande a pour but 
d'influencer les actions de 
gouvernements ou de publics 
étrangers et de les pousser 

à réagir dans un sens que 
l'on souhaite 

+ La désinformation, 

qui consiste à fabriquer 

et à diffuser de fausses 
informations et des rumeurs, 
a pour but de remplacer la 
Connaissance par des illusions 
de savoir afin de préparer 
l'opinion à une nouvelle 

« vérité ». 


L'ACTION PSYCHOLOGIQUE SECRÈTE 


Larme de prédilection du KGB 

L'action psychologique clandestine a été Pune des armes 
favorites du KGB pendant la Guerre froide. Pour les Sovié- 
tiques, elle était la première étape de la subversion. Elle avait 
pour but de mettre en condition les masses sur des thtmes 
mobilisateurs, par l'intermédiaire de la propagande et de la 
désinformation, pour développer leur volonté de résistance 
et de lutte contre les pouvoirs « capitalistes » en place. 
L'action de Moscou a également consisté à transmettre par 
capillarité aux intelligentsias du monde entier — et particu- 
lièrement en Occident — une grille de lecture des événe- 
ments conforme à la vision marxiste-léniniste pour affaiblir 
la volonté de résistance face aux visées communistes. En 
effet, les techniques d'attaque du moral — par exemple la 
propagation de fausses nouvelles — sont susceptibles, avant 
l'ouverture d'un conflit, d'amoindrir la volonté de com- 
battre d'une nation. ae 
Au sein du KGB, c'est le service A de la 1* Direction: [panier 
pale qui était chargé des « mesures actives », C'est-à-dire de la 


désinformation de l'Occident. Il employait 15 000 per- 


en ihn 
sonnes travaillant sur 80 pays différents et disposal 


g 0 millions d’euros par an. Le 
ne nées 1980, le KGB a fabriqué 


de toutes pièces nformation selon aquelle le sida était 
roires secrets de la CIA et 


des populations » dans 
ques. Reprise et 
de, cette 


Par exemple, à la fin des an 


un virus créé dans les labora 


' scene 

diffusé en Afrique pour « élimine E 
¡neral té 

des zones recelant des minerals stratég 
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diffusée par de nombreux médias du 
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information abracadabrante a toujours cours dans de 
nombreux pays africains. 


Internet : une nouvelle arme 
La révolution de l'information et la 


Progression exponen- 
tielle des sources, canaux et moyens d'information, à partir 
du début des années 1990, offrent de nouvelles possibilités 


nt à manipuler l'opinion. Inter- 
het représente notamment une formidab 


Dance pour des actions de d 
lancement d'une rumeur 
prendre une Extraordinaire 


d'action à ceux qui cherche 


le caisse de réso- 
ésinformation ou d'influence, Le 
sur Je Web permet de lui faire 
ampleur grace au relais des inter- 


radio, tracts, 
nique utilisée aussi bien par les 
ations militantes, 


> Molesté Je Perso; 
TR Empares des Couveuses,,, 


ES UNITED STAT 


Ci-dessus En 2003, Colin Powell 
défendit devant l'ONU) l'idée fausse 
d'un lien entre Saddam Hussein et Al- 
Qaeda pour justifier l'intervention 
américano-britannique en Irak. 


L'action psychologique Se a 
a pour but de déformer la es 

à son bénéfice et de A 
les perceptions des publics 

à son avantage. 


ES 


DÉSINFORMATION 
À L'OTAN 


Lorsque le général 

américain Ridgway prit 

le commandement de l'OTAN 
en Europe en 1952, des médias 
du tiers-monde, relayés 

en France par la presse 
communiste, l'accusèrent 
d'avoir utilisé des armes 
bactériologiques durant 

la guerre de Corée. Cette 
Pure invention connut un 
Succès incroyable. L'arrivée 
de Ridgway à Paris se fit 
dans un climat de haine 

et provoqua des émeutes 
dans la capitale 


Ci-contre En 1990, la CIA 
condusi une remarquable opération 
tes chologique Pour convaincre 
e” MOR Occidentale de la nécessité 
Une Intervention ay Koweït, 


nv 
Wahi par l'armée trakienne 
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vagerie incroyable... Ils leur ont fracassé la tête à coups de 
crosse. » On apprit quelques mois plus tard que la jeune 
femme était en réalité la fille de l'ambassadeur du Koweït aux 
Nations unies er que le film avait été réalisé par une agence 
de relations publiques américaines, Hill and Knowlton, qui 
reçut d'importants subsides de la CIA et du Pentagone pour 
mener campagne en faveur de la libération du Koweït. 


Le lancement d'une rumeur sur 

le Web permet de lui faire ECS 
une extraordinaire ampleur gräce 
au relais des internautes. Le coup 


: ¿ quand 
Stinitivement gagné q 
est del + du monde Internet 


la rumeur sor 
sse. 
pour faire la une de la pre 


L'action politique 
secrète 


l'action politique est la démarche 

par laquelle est fourni secrètement 

un soutien à un gouvernement, 

à un parti, à un syndicat ou à des individus 
à l'étranger Pour qu'ils orientent 

leur politique, infi 


Urs actions (grèves et 


LES RELAIS 
D'INFLUENCE 


Pendant la Guerre froide, 
dans les pays occidentaux, 
de nombreux organismes 
(partis, syndicats, 
mouvements pour la paix, 
journaux ou associations 
diverses) inféodés à Moscou 
servaient de vecteurs 

à l'influence marxiste. 
Toutefois, ces formations 
étaient pilotées non pas 

par les services spéciaux 
Soviétiques mais par 

le département international 
du Parti communiste d’URSS. 


L'ACTION POLITIQUE SECRÈTE 


Les modalités de l’action politique secrète comprennent : 
le conseil politique, la fourniture de renseignements, le 
financement secret d'individus ou d'organisations poli- 
tiques (syndicats, ONG, mouvements divers, etc.), la cor- 
ruption, Pintimidation des dirigeants, etc. Elle peut aller 
jusqu'à provoquer des troubles et exploiter les divisions qui 
existent dans un pays, voire jusqu’au renversement du 
régime en place. 

De plus, une manceuvre politique clandestine comporte 
toujours de nombreuses modalités d’action psychologique, 
qui en décuplent l'efficacité. Ces domaines d’intervention 
vont très souvent de pair et sont de plus en plus difficile- 


ment dissociables. 


Né a l'Est... 

Lun des plus belles opérations d'action politique est celle au 
conduisit le gouvernement allemand en 1917. Euer il 
favorisa le retour de Lénine — qui vivait alors en Suisse — ei 
des bolcheviques en Russie pour déstabiliser fe pays. Berlin 
espérait que le déclenchement d'une révolution à Moscou 


i J iti armée tsariste et accélére- 
provoquerait la décomposition de l’armée 


E remar- 
raic la fin des combats sur le front de l'Est. Ce fut un 


quable succès, er les forces allemandes purent être redéployées 


3 ises. Mais les 
sur le front occidental face aux armées françaises 


quences a lor e terme furent desastreuses OUT le euple 
furent désasti l 
conse I P P 


i l'humanité. 
russe et une grande partie de 


: 
Les bolcheviques retinrent cette leçon. Durant les p 
déce el oime, toutes les formes d'action 
nnies que dura leur reg. > 
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politique furent employées par Moscou pour déstabiliser 
l'Occident, de la lutte non violente à l'agitation. Une fois les 
masses mises en condition par l’action psychologique et la 
propagande, l'appareil d’agitation créait des troubles paraly- 
sant l'adversaire par des actions appropriées (grèves, sabo- 
tages, manifestarions...). Il ne restait plus alors à l'appareil 
officiel du parti révolutionnaire qu'à réclamer légalement, 
sinon légitimement, le pouvoir. Ce processus, mis au point 


par les stratèges Soviétiques et par Lénine lui-même au cours 
de la révolution d’Octobre, 


était généralement envisagé dans 
les régions industrialisées e 


E t urbaines. En revanche, dans le 
Hers-monde ou les régions rurales du monde occide: 


= ' ntal, les 
Soviétiques privilépiaient le 


s insurrections armées. 


Le SIS britannique a toujours 
fait beaucoup d'action 
politique, car c'est ce que 

lui a toujours demandé le 
gouvernement de Sa Majesté 
Ses hommes ont pour mission 
de maintenir l'influence 

du Royaume-Uni hors de 

ses frontières, de promouvoir 
ses intérêts politiques et 
économiques, et de contribuer 
à la sécurité nationale, En 
1953, son directeur sir John 
Sinclair, créa une section 
politique spéciale (Special 
Political Action) qui eut pour 
tâche le torpillage ou la prise 
en main de conférences 
internationales, l'orientation 
d'élections, l'organisation de 
coups d'État, et la publication 
de journaux et de livres 

de propagande. 
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avant de déclencher une vaste agitation populaire qui 
conduisit, le 19 août, au renversement du gouvernement. 

Au Guatemala, le président Jacobo Arbenz Guzmän fur 
renversé en 1954 par une opération clandestine combi- 
nant le débarquement d’opposants armés, la corruption et 
l'intimidation des chefs de l'armée guatémaltèque, qui 
maintinrent les troupes dans les garnisons lors de l’action. 
En Pologne, la CIA soutint clandestinement = avec Pap- 
pui du Vatican — le syndicat polonais Solidarnosc, Le but 
était d'affaiblir un État clé du pacte de Varsovie. À la fin 
des années 1980, le syndicat de Lech Walesa était devenu 
suffisamment puissant pour contrecarrer la politique du 
général Jaruzelski. En 1988, des grèves nationales forcé- 
rent le gouvernement polonais à ouvrir le dialogue avec 
Solidarnosc et à faire des concessions pour répondre aux 
aspirations de la population à plus de dépose os 

À partir du milieu des années 1970, les Américains 


décidèrent de jouer la carte islamique ou d’affaiblir 
l'Union soviétique. La CIA mit sur pied à partir de 1977, 


rvi éciaux turcs et saou- 
en collaboration avec les services spécia fais Fe. 
agande islamiste destinés à infil- 
“D 


ulmans er le clergé 


diens, des réseaux de prop 


jonali us 
trer les mouvements nationalistes m ei, 
sunnite en Asie centrale. Des exemplaires du à 
insi ren! 

ar Moscou ainsi que des armes 


hanistan, la CIA aidait IS 
Nadjibollah six mois 
pération clan- 
bilité de 


littérature interdite p 
introduits en masse. En Afg a 

i : ésiden 
moudjahidines opposés au pres à 
soviétique: À travers cette 
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invasion 7 
avant | mment augmenté la proba 


destine, elle aurait scie 
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l'invasion soviétique, réussissant ainsi à attirer Moscou IRVING 


dans le piège afghan. BROWN 


+ Les rassemblements populaires des « révolutions démocra- pas je début de la 6 
R À A e début de la buerre 
tiques » i 
ques » de Géorgie (2003), d’Ukraine (2004), et froide, les Américains luttérent 


: e 
d'Azerbaïdjan (2005) ont été discrètement soutenus par #" de combattre l'influence 
croissante du communisme 


les services secrets américai . k 
cains, via certaines ONG, afin de gen Europe. Lun des acteurs 
majeurs de cette stratégie 
fut Irving Brown (1911-1989), 
représentant du puissant 
syndicat AFL-CIO. Le róle 
qu'il joua pour neutraliser 
l'influence soviétique 
dans le mouvement syndical 
européen fut essentiel. 
ll conseilla et finança 
partis politiques, syndicats 
non communistes, clubs 
d'intellectuels ou organismes 
de propagande Une partie 
des fonds furent fournis 
par la CIA. Toutefois, 
les financements de l'Agence 
étaient clandestins afin 
de ne pas compromettre 
ceux qu'elle soutenait 


renv égi é i 
erser les régimes des ex-républiques soviétiques 


demeurés favorables à Moscou. 


paa elite de l’action 
Politique secrète est de 


opposés. 


Ci-contre Le général Pinochet 
bénéficia, pour son coup 
de 1973 de l'appui de la CIA 


=== 


L'assistance 
Paramilitaire 
clandestine 


a Conduite de le Conseil pour 
e servic Operations, la formation 
ete. Elle p E see renseignement 
squ'à 
es leaders g he la protection 


LE SOUTIEN 
DU GRU 


Au cours de la guerre 

civile en Espagne (1936- 
1939), le GRU, service 

de renseignement militaire 

et d'action soviétique, 

dirigea le soutien de Moscou 
aux républicains espagnols. 
Sa mission était double 
conseiller et encadrer 

les Brigades rouges 
espagnoles et les Brigades 
Internationales ; recruter 
parmi les hommes et 

les femmes venus du monde 
entier par les filières 

du Komintern de futurs agents 
de renseignement au profit 
de l'URSS 


L'ASSISTANCE PARAMILITAIRE CLANDESTINE 


Ce type de démarche relève uniquement de l'action indi- 
recte. L'assistance technique ne donne jamais lieu à de l'en- 
cadrement au combat. Les instructeurs détachés par le 
service spécial ne quittent jamais leur base arrière, c'est- 
à-dire le pays voisin où s'effectue généralement Pinstruc- 
tion. Il ny a ainsi aucun risque qu'ils soient pris les armes 
à la main dans une opération militaire. Désormais, de plus 
en plus de services sous-traitent ce type de mission à des 
sociétés militaires privées, ce qui permet de dissimuler 
encore davantage leur action. 

Toutefois, les actions paramilitaires secrètes ne représentent 
qu'une part modeste de l'activité réelle des services secrets, 
même si elles ont été particulièrement nombreuses au cours de 
la Guerre froide, période durant laquelle l'agressivité des deux 


camps ne pouvait se traduire par un affrontement direct. 


Du côté des Soviétiques 
Au cours de la Guerre froide, le KGB était directement = 
ouvements révolutionnaires qui 


ponsable du soutien aux m ; 
1EIS- 


5 i x dans le t 
luttaient contre les États occidentaux partout S 
ait le service secret soviétique 


, Le soutien qu'apport pes 
monde. Le QUE? litaire, 


ion idéologi a formation mi 
recouvrait la formation idéologique; la forı ; 
e en contact avec les autre: 


de renforcer la dynamique 
KGB apporta également une 
ristes arabes qui sen pre- 


la fourniture d'armes et la mis 
groupes révolutionnaires afin 
communiste internationale. Le 
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i < Il leur app $ 
i intérêts entaux. Il leur i 
naient aux intérêts occiden one 


i instru 
ériel (armes, explosifs): une instr 


financier et mat 


155 


LA GUERRE DE L'OMBRE 


nique (sabotages, attentats), et les aidait à établir des contacts 


avec d’autres groupes terroristes pour qu'ils puissent multi- 
plier leurs opérations. 


Une spécialité américaine 
Côté américain, cette tâche était du ressort de la CIA. Une 
de ses premières actions fut, dès 1948, de créer des réseaux 
de résistance clandestine en Europe, en raison de la possibi- 
lité d'un conflit majeur avec Moscou. Il s'agissait de réseaux 
d'agents dormants dénommés Stay B 


ehind, répartis dans 
5 
toute l'Europe et dont la mission ét 


QUID DE 
LA FRANCE ? 


Au milieu des années 1970, 
le service Action (SA) 
du SDECE se spécialisa dans 
l'assistance aux mouvements 
armés anticommunistes 
partout dans le monde. 
Il se mit à fournir des 
détachements opérationnels 
ayant pour mission d'assister 
un mouvement ami. || apporta 
notamment son soutien à 
Jonas Savimbi, le dirigeant 
de l'UNITA, mouvement 
de guérilla qui luttait contre 
le régime communiste 
au pouvoir en Angola 
Il organisa au Maroc 
des camps d'entraînement 
pour les combattants 
de la résistance angolaise, 
avec des instructeurs 
marocains. Mais il s'agissait 
bien d'une opération 
française. 


ur de 
Desormais, de plus en plus 
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Ci-dessus Les groupes terroristes 
du Moyen-Orient ont longtemps 
été soutenus par l'URSS parce 
qu'ils s'attaqualent aux intérêts 
israéliens et occidentaux 


Ci- lessus Afin d'endiguer la Menace 
soviétique, la CIA soutint les 


, © Paramilitaire 
son en tat Bpporte 
len un mouvement 


ACTIONS DU GRU 
EN ESPAGNE 


Pendant la guerre civile 
espagnole, le GRU conduisit 
des opérations de guérilla 
et de sabotage derrière 

les lignes nationalistes, 
ainsi que des assassinats 
visant aussi bien des leaders 
franquistes que des 
républicains dissidents 
Suspects de non obédience 
au stalinisme dans 

les organisations du Parti 
Communiste espagnol 


= Lan Suivante Le Tiber 

de U. à partir de 1955, 

i Ontement indirect entre 
et les services chinois 
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succès. Le soutien octroyé par Washington ne permit pas de 
remettre en cause la mainmise de Pékin sur le petit royaume. 
En avril 1961, Pune de ces opérations donna lieu au fiasco le 
plus célèbre du service de renseignement américain. Près de 
2 000 opposants au régime de Fidel Castro formés par la 
CIA débarquèrent dans la baie des Cochons, à Cuba, avec 
pour objectif de déclencher une insurrection dans le pays. 
Mais ils étaient attendus par l’armée cubaine et se firent tous 
tuer ou arrêter en trois jours seulement. Lopération fut un 
échec total et le directeur de la CIA fut limogé. 

En revanche, l’action conduite en Afghanistan à partir de 
1979 fut le succès le plus éclatant de la CIA pour toute la 
Guerre froide. Le service américain soutint, avec l'aide des 
services pakistanais, une armée de 300 000 moudjahidines 
contre les Soviétiques. Cette action d'ampleur a été un fac- 
teur d'accélération de la chute de l'URSS. 

Au cours des années 1990, afin de soutenir efficacement le 
mouvement taliban contre le régime prosoviétique de 


Kaboul, la CIA lui apporta une assistance paramilitaire 2 
(ISI) pakistanais, qui intervint à 


l'Inter Services Intelligence Washingeon. 


z opération fût organisée par 
ue l'opération fi eS 
sa place bien q pi çait er four- 
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L'action violente 
secrete 


L'action violente secrète recouvre 

les actions clandestines de Sabotage, 
d'assassinat ou d'enlèvement directement 
commanditées — et Parfois exécutées — 
Par Un Service spécial, Elle Présente tous 
les attributs d'un « terrorisme d'État ». 


C est un domaine qui occupe une place 
à part parmi les opérati 
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SA ET GUERRE 
D'ALGÉRIE 


Durant la guerre d'Algérie, 
le service Action du SDECE 
joua un rôle important 

en désorganisant le trafic 
d'armes au profit de 

la rébellion. II prit également 
les contacts secrets qui 
conduisirent aux négociations 
désirées par de Gaulle 

afin de préparer 
l'indépendance du pays. 


L'ACTION VIOLENTE SECRÈTE 


Sur le plan technique, lorsqu'un État doit recourir à de telles 
actions, il est impensable qu'il agisse directement. Pour 
qu'une action de ce type soit véritablement clandestine, elle 
ne devrait jamais être réalisée par des opérateurs appartenant 
à ses services, encore moins à leurs armées, 

L'action clandestine doit donner lieu à une manipulation de 
tiers ayant eux-mêmes un intérêt à de tels actes. Pour élimi- 
ner un adversaire dangereux, mieux vaut dresser contre lui 
un opposant farouche qu’agir directement, même en 
employant des unités de combat clandestines. Il convient de 
confier ce type de mission à des acteurs sans liens identi- 
fiables avec le commanditaire, car il est essentiel de ne pas 
laisser de trace ou de signature afin de ne pas prendre le 
risque d'entrer dans le cercle infernal des représailles. 


Côté français ie 
ise n : e de 
En 1985, la DGSE française na pas respecté ce ne 
"acti i i ion procéda lui- 
base de l’action clandestine. Son service Action pro 
même au sabotage du Rainbow Warrior, le navire de a 
sation écologique Greenpeace qui cherchait à a 
i fsi i ciers 
essais nucléaires français en Polynésie. Une partie des 
"operation fi érés et arrêtés par la 
français chargés de l'opération furent repérés p > 
= . . A ie es # 
police néo-zélandaise, et Paris finit par reconnaître sa r 2 
e des années. 
sabilité, Cette affaire embarrassa la France pendant = 
N e experience de ce 
P la France dispose d'une excellente expérien 
a ae e d'Algérie (1954-1962), le 
type d'action. Pendant la guerre d Aig ( ee 
du SDECE se consacra à la lutte co 


service Action (SA) i ee 
le trafic d’armes. Il neutralisa les navires 
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détruisit les Cargaisons ou permit leur interception par la 
Marine nationale en lui fournissant des renseignements. Le 
SA procéda également à des éliminations ciblées. Sous le 
couvert de la Main rouge, une organisation écr: 
à l'exécution d'un certain nombre de trafi 
Tavitaillaient la rébellion algérienne. 

Mais le contexte était alors 


an, il procéda 
quants d’armes qui 


L'ORGANISATION 
DE LA SAD 


La SAD comprend plus 

de 300 hommes et femmes, 
presque tous issus des forces 
spéciales américaines. 

Elle compte notamment deux 
groupes spécialisés dans les 
actions de type paramilitaire : 
* le groupe des opérations 
spéciales (Special Operations 
Group/SOG) constitue le noyau 
dur des capacités de combat 
de l'Agence. C'est le véritable 
Service Action de la CIA 

Le SOG comprend plus 

de 150 commandos rompus 

à toutes les techniques 
d'infiltration et de combat. 

lls conduisent des missions 
de reconnaissance, 

de sabotage, de libération 
d'otages, d'élimination 

de terroristes ou 

de protection des officiers de 
renseignement de l'Agence; 
-le groupe d'entraînement 
étranger (Foreign Training 
Group/FTG) est chargé 
d'entraîner les unités 
Militaires, de renseignement 
et de police étrangères 
(régulières ou non) 


L'ACTION VIOLENTE SECRÈTE 


Devant l’évolution de la situation internationale, les Briran- 
niques ont cependant créé, au milieu des années 1990, un 
service Action au sein du SIS. Dénommé Special Operations 
Department (SOD), il aurait planifié en 1994 l'assassinat de 
Slobodan Milosevic — maquillé en accident de la route — et 
aurait envisagé diverses actions afin d'éliminer le colonel 
Kadhafi et des éléments de PIRA hors du Royaume-Uni. Les 
événements du 11 septembre 2001 er de juillet 2005 ont 
conduit Londres à accroître les moyens dévolus à la lutte 
antiterroriste et à renforcer le SOD pour qu'il soit le fer de 


lance de son action clandestine. 


Quid des Américains ? 

En 1964, au cours de la guerre du Vietnam, la CIA s'impli- 
qua directement dans la conduite d’opérations violentes. Zie 
créa le Studies Observation Group (SOG). Le SOG vel 
pour objectif de procéder à des assassinats, à des Pidie poige 
au minage d'itinéraires, à la destruction des oaan aa 
ennemies, à des opérations psychologiques et d Be 
ainsi qu'à la récupération des pilotes abattus. Cet organism 


etait seulement au Sud Vietnam, mais 
i 
conçu pour opérer non 


au Nord Vietnam 
i i i ambodge, au Laos, E 
aussi en Birmanie, au C: gi Ea 


a Chine. E 
et dans quatre provinces du sud de la ce ee 
1972, le SOG effectua près de 3 000 opérations t 
lières dont la plupart demeurent encore secretes- 
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efficacité. En 1971, l'infrastructure viét-cong était laminée : 
elle ne comptait plus guère que 2.000 hommes, contre 
80 000 quatre ans plus tot. Mais ce programme d’assassinats 
ciblés fir l'objet de violentes critiques dans les milieux parle- 
mentaires américains et fut l'une des opérations les plus 
controversées de la CÍA. 

Après le Vietnam, l'agence américaine mit fin aux missions 
d'action directe, tout en poursuivant ses actions d'assistance 
paramilitaire dans le monde. Mais, 


après les attentats contre 
les ambassades américaines au Kenya et en Tanzanie, en août 
1998, le service américain les relança afin de lutter contre le 
terrorisme islamique. 
Pour mener à bien ces actions très spéciales, la CIA dispose 
aujourd'hui de la Special Activities Division (SAD). La SAD 
ne limite pas ses activités à l'action paramilitaire. Elle 
conduit également des opérations de propagande politique 
E se de capacités d’interception et de piratage informa- 
tique, C'est également elle qui assure la mise en œuvre des 
drones de renseignement et de combat de la CIA. 
P = A CIA s'est très tôt intéressée aux capacités offen- 
À me de missiles. Afghanistan fut 
s employer au combat, contre les 


talibans. C âce à nés 
p ces engins quont été éliminé 
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x A Senyan al-Harti, le responsable de l'at- 
ele destroyer américain USS Cole (2000). Le pre- 
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Ci-dessus William Colby fici avec 
George Bush senior] tenta de rendre 
la CIA plus transparente ce que 
beaucoup lui reprochárent, 


z CIA a réussi 
“liminer plus 
ers en. 


L'EXPÉRIENCE 
BRITANNIQUE 


En 1947, en réaction 

aux actions des groupes 
terroristes juifs contre 

leurs troupes en Palestine, 
les Britanniques décidèrent 
de lancer des opérations 
de rétorsion violentes, 

en dehors de l'appareil 
militaire. Le commandement 
autorisa des actions non 
orthodoxes extrêmement 
brutales afin de liquider 
ces derniers selon leurs 
Propres méthodes, 

Cette tactique fut réutilisée 
à partir des années 1960 en 
Irlande du Nord, où elle 
contribua á radicaliser 
davantage l'action de l'IRA, 
tout en amenant certains 
Membres des services 

de sécurité à s'interroger 
Sur le bien-fondé des actions 
entreprises. 


L'ACTION VIOLENTE SECRETE 


Depuis fin 2001, dans le cadre de sa guerre secrète contre le 
terrorisme, la CIA a réussi à capturer ou à éliminer plus de 
25 % des leaders d’Al-Qaeda et à détruire plus d'une ving- 
taine de camps d’entrainement djihadistes en Afghanistan 
— notamment des camps spécialisés dans les armes de des- 
truction massive — et au Moyen-Orient. 


Les actions soviétiques 

En 1957, le KGB mit sur pied une unité d’action clandestine 
basée à Berlin-Est, chargée de capturer et d'exécuter les dis- 
sidents anticommunistes présents dans la partie occidentale 
de la ville. Cette organisation comprenait près d'un millier 
d'opérateurs clandestins prêts à intervenir 24 heures sur 24 
dans Berlin-Ouest et dans toute l'Allemagne de l'Ouest. Elle 
disposait d’ambulances munies de plaques amet 
tion ouest-allemandes pour circuler rapidement, ainsi que de 
voitures de police et d'un important parc ÉS eS Le als 
qui étaient affectés à cette unité étaient liquides s'ils n'ac- 
complissaient pas leur mission. 


Le 15 septembre 1957, à Francfort (RFA), Nicolaï Khoklov 
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de la CIA diffusent 
et financent des 
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LE CONTRE- 
ESPIONNAGE 


Le contre-espionnage (CE) 
est la lutte contre les services 
de renseignement adverses, 
leurs agents et leurs activités 
(espionnage, subversion, 

etc.). C'est un sport 

de professionnels, car un 
service de contre-espionnage 
ne lutte que contre les 
membres d'autres services 
Spécialisés et contre les 
agents qu'ils ont formés. 

À la différence de la 
recherche, qui doit être 
constamment orientée, 

la neutralisation des services 
de renseignement adverses 
est une mission permanente, 
qui se décompose en deux 
aspects, défensif et offensif. 


Do; it 
ae Page suivante La filature 
= Oujours indispensable Pour 

le E 
i cter les agissements des officiers 
Valtants adverses 


LE CONTRE-ESPIONNAGE DÉFENSIF 


La protection des secrets 

La première mission du CE défensif est de mettre en place 
les barrières nécessaires afin de rendre difficile ou impossible 
le travail d’un service de recherche étranger. Cette mission 
est aussi appelée contre-espionnage préventif. 

La création d’un environnement favorable à la répression de 
l’espionnage Passe par la definition precise de la notion de 
secret défense et l'établissement de normes sur la classification 
des informations dont la divulgation serait de nature à nuire 
à la défense nationale, Cette notion doit être soutenue par des 
articles du Code pénal sur l’espionnage sanctionnant toutes 
les infractions à la législation sur le secret défense, notamment 
les actes de trahison et d'intelligence avec lennemi. 

Les cabinets ministériels, les états-majors militaires, les forces 
armées, l’industrie d'armement, les laboratoires de faute 
technologie, etc., sont des cibles privilégiées du ce 
ment adverse. Toutes leurs activités doivent donc être parti- 
culièrement protégées, car ces organismes sont en ne 7 
la défense nationale ou détiennent des secrers essentiels de 
nation et sont vitaux pour la Ar a 
Cette mission comprend l’elaboration et la mis 
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QUAND LA CHANCE 


S'EN MELE 


Elizabeth Bentley, 
Une Américaine surnommée 
The Red Spy Queen, anima 


de 1938 à 1945 aux États-Unis 


un réseau d'espionnage 

au profit de l'URSS. En 1945, 
elle se livra Spontanément 
au FBI et lui donna la liste 
de tous les membres 

de son réseau qui œuvraient 
Pour Moscou au sein 


de l'administration américaine. 


Ils furent aussitôt arrêtés. 
Le renseignement soviétique 
mit plusieurs années à se 
remettre de cette hécatombe. 


LES 4 ASPECTS 


DU CE PREVENTIF 


+ Definition d'un cadre 
juridique, permettant 
de réprimer les actes 


d'espionnage et de trahison, 


etréglementaire, pour 
la classification du secret. 
* Protection des fonctions 


et organisations contribuant 


à la défense du pays, dont 


l'affaiblissement pourrait être 


fatal à la sécurité nationale 
* Sensibilisation des 
Personnels — notamment 
les plus visés en raison de 


leurs activités — aux tentatives 


de fecrutement adverses. 

* Enquêtes d'habilitation 

afin de déceler les tentatives 
de Penétration d'individus 
hostiles au Sein des 
administrations sensibles. 


pouvait y avoir jusqu 
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Pour atteindre ce résultat, le CE recourt à l'interceprion des 
communications et à [a surveillance permanente : 

e des bases de départ des services adverses (ambassades, 
consulats, missions culturelles et commerciales, etc) ; 
des individus ou organisations susceptibles de leur 
apporter un appui (sympathisants politiques ou mino- 
rites étrangères présentes sur le territoire) ; 
des objectifs des services adverses (industries, labora- 
toires de recherche, etc.) et des tentatives de recrutement 

effectuées auprès de membres de ces organismes. 
En complément des investigations classiques, certains pays 
—en premier lieu les États-Unis — ont recours à des 
moyens pseudo-scientifiques tels que le détecteur de a 
songes pour évaluer la fiabilité dm individi; En p i 
polémiques incessantes sur la fiabilité de cet me u 
s’est souvent révélé inefficace face à un agent spé a 
mentir) et du fait que ses résultats ne sont pas admissibles 
de justice, le FBI et la CIA en font un 
devant une cour de j 
usage intensif. M ndre ct 
Mais il reste très difficile de surpre 
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d'un OT soviétique —, les Japonais n’ont pris que très peu de 
membres des services de Moscou en flagrant délit. 

Lorsqu'un réseau adverse est identifié et que les preuves illus- 
trant sa compromission sont réunies, l’action se matérialise 
par l'arrestation des agents, leur présentation devant les tri- 
bunaux er l'expulsion des « diplomates » incriminés. Elle 
peut parfois donner lieu au recrutement des officiers adverses 
pris sur le fait. 

C'est le plus souvent la police judiciaire qui, sur les indica- 
tions du service de contre-espionnage intérieur, 


arrestations et défère les accusés devant la justic 
dans certains pays ( 


procède aux 
e. Toutefois, 
Unis), le service de contre- 


tence judiciaire et effectue 


France, États- 
€splonnage dispose d'une compé 
lui-même ces tâches. 


compromission sont 


l'acti £ 
action se mater 


LAFFAIRE 
FUCHS 


Klaus Fuchs était un physicien 
atomiste allemand ayant fui 
Son pays à cause du nazisme. 
Réfugié en Angleterre, il resta 
membre du parti communiste 
et fut recruté par les services 
Soviétiques en 1940 
ll participa aux recherches 
nucléaires anglaises à partir 
de 1941, puis américaines 
(projet Manhattan) en 1943. 
Son activité d'espionnage fut 
découverte en 1950 par le FBI. 
Il fut condamné en 1950 
à 14 ans de prison pour avoir 
livré à Moscou des secrets 
concernant les armes 
atomiques qui permirent 
aux Soviétiques de réduire 
leur retard sur les Américains. 


Ci-contre La surveillance est 

un travail fastidieux qui permet i 
cependant de réunir de nombreux 
renseignements. 


Le contre-espionnage 
offensif 


Protéger ses Secrets et arrêter les espions 
adverses et leurs agents n'est pas Suffisant 
pour enrayer la recherche adverse : 
rapidement, de nouveaux officiers Sont 
envoyés créer de Nouveaux réseaux, 


qui ont été démantelés. 
able de porter le fer 


| 
| 
| 
l 
l 
l 
| 
| 
I 
I 
I 
I 
I 
5 
i 
f 
p 
p 
ø 
J 
# 
p 


MAIS QUI 
FAIT QUOI ? 


Alors que le CE défensif 
relève des pratiques de 
a police, le CE offensif est 
un métier qui relève à part 
entière de la démarche 
u renseignement extérieur 
il s'agit bien d'identifier 
une cible, de l'évaluer 
et de la recruter afin de 
isposer d'un agent au sein de 
l'infrastructure adverse. II faut 
ensuite continuer à le diriger 
clandestinement afin de 
recueillir des informations ou 
de transmettre à l'adversaire 
de faux renseignements. 
Mais, à la différence des 
autres missions de recherche, 
le jeu se fait ici entre 
Professionnels des deux 
camps. l'officier chargé d'un 
Tecrutement Ne peut compter 
Surla naïveté de son 
Bir vis-à-vis des 

es de Manipulation 
Pour parvenir à ses fins 
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Recruter au sein des services adverses 

Le contre-espionnage offensif a Pour première tâche la 
recherche d'informations sur les services étrangers de façon à 
connaître leurs objectifs, leurs modes d'action et leur réseau 
d’agents. Cette action a lieu sur le territoire national comme 
à l'étranger. 

Il existe deux méthodes pour s'introduire dans le camp adverse: 
e P« infiltration », ou « pénétration », consiste à faire 
embaucher un agent spécialement formé au sein du ser- 
vice adverse. Celui-ci y fera carrière et pourra atteindre un 
jour un niveau hiérarchique élevé, tout en continuant à 
renseigner son véritable employeur ; 

le « retournement » consiste à recruter un membre des 
services adverses, c’est-à-dire à le convaincre de trahir son 


organisation. 
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D'où la légitime défiance et le jeu extrêmement serré d’inter- 
Fogatoires qui intervient des lors qu'un transfuge se présente 
spontanément au camp adverse. La crainte de l'infiltration 
st très forte, et la confiance ne sera accordée qu'après de 
longues vérifications. 

En complément de ces méthodes, les interceptions, 


Pinterro- 
gatoire de prisonniers, les échanges avec les servi 


ce que Ponctuellement, 


TEL EST PRIS Qui 
CROYAIT PRENDRE 


En 1993, un officier de la CIA 
en poste à Paris, Mary Ann 
Baumgartner, essaya de 
recruter Henri Plagnol, un 
membre du cabinet d'Édouard 
Balladur, le Premier ministre 
de l'époque. Les Américains 
cherchaient en effet à obtenir 
des informations sur les 
positions françaises avant 
les négociations du GATT 
Sur le commerce international 
Cette approche fut détectée 
par la DST et, avec l'accord 
du Premier ministre, Henri 
Plagnol accepta de participer 
à la tromperie des services 
américains. Pendant plusieurs 
mois, il leur transmit des 
informations sélectionnées, 
qui permirent à la France 
de ne pas céder sur le volet 
culturel des négociations 
Cing membres de la CIA furent 
expulsés de France à la suite 
de cette affaire 


Ci-dessus Henn Plagnol, alors 
membre du cabinet d'Édousrd 
Balladur, participa en 1993 à 

la demande de la DST, à l'intancation 
de l'antenne de la CIA à Panis. 
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Ci-dessus Jonathan Pollard, analyste 
du renseignement américain, transmit 
de nombreuses informations 
classifiées aux services israéliens 
avant d'être interpellé par le FBL 


LINTOXICATION 
IRANIENNE 


De nombreux indices 
conduisent à penser que 

les Américains ont été, 

en 2003, les victimes d'une 
opération d'intoxication 
conduite par les Iraniens. 
Ceux-ci leur ont fait croire 

à l'existence d'armes 

de destruction massive en 
Irak en leur faisant parvenir 
des informations plausibles 
na des mouvements 
d'opposition à Saddam 
Hussein installés à l'étranger 
Mais pénétrés par leur service 
de renseignement, le Vevak 

ll est vrai que les Iraniens 
jouaient sur du velours : 
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L'intoxication, que l’on nomme également « induction en 
erreur », a pour but de fausser le jugement du service adverse 
et d’alterer sa perception des situations ; elle doit le conduire 
à prendre des mauvaises décisions. 

Pour qu'une intoxication réussisse, l'induction en erreur doit 
respecter un certain nombre de règles. En premier lieu, il est 
indispensable de déterminer Peffer à obtenir. Seul l'objectif 
permettra de bâtir le plan de « déception » et de choisir les 
informations vraies à fournir. En second lieu, il est primor- 
dial de disposer d’une connaissance très précise de l'adver- 
saire et de son fonctionnement. Cette connaissance intime 
de l’ennemi permettra de choisir les meilleurs canaux par les- 
quels lui faire parvenir la matière qui contribuera à l'induc- 
tion en erreur. ; 

Il n’est pas possible de faire croire n'importe quoi à u 
ennemi. Implanter une idée entièrement nouvelle est ger 
ment impossible, En conséquence, il faut jouer sur ses idées, 
ses craintes, ses présupposés ou ses espoirs, et ps a 
qui sont de nature à favoriser la réalisation de ae 
Mais il ne suffit pas de faire parvenir à Venen Qu a 
forme la plus convaincante, des informations A 
He à é . il faut lui fournir la 
mélées à des renseignements exacts ; 
preuve visible que ces informations sont vrates. PAT. 
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une préparation minutie: 
Précis afin d'atteindre les 
Si possible, lintercepti 
adverses afin de verifi 


use et le respect d’un plan très 
buts fixés ; 


Par tradition, ce sont 
les Chinois qui accordent 
le plus d'importance 
à cette culture de la 
déception et des Stratagèmes. 
L'essentiel de l'art asiatique 
de la guerre est fondé 
Sur la tromperie. « La guerre, 
c'est l'art de duper. C'est 
Pourquoi celui qui est capable 
doit faire croire qu'il est 
incapable. Celui qui est prêt 
au combat doit faire croire 
qu'il ne l'est pas », énonce 
le premier chapitre de L'Art 
de la guerre de Sun Tzu. 


Ci-contre Anthony Blunt, Donald 3 
Maclean, Guy Burgess et Kim Phulby 
furent quatre des cing protagonistes 
du célèbre réseau de Cambridge, 

qui @uvra pour le KGB depuis 

le Royaume-Uni 


à l'antiterrorisme 


Pendant la Guerre froide, les services 

de Contre-espionnage occidentaux étaient 
polarisés Presque exclusivement 

Sur les menaces d'espionnage, 

de Subversion et de désinformation 
orchestrées par las Services du camp 


epuis le début des années 


Volué progress: 
sive 
vers des tâches de ment 


Du contre-espionnage 


LA STASI 
EN ACTION 


Créée en 1950, la Stasi, 

police politique et service 

de contre-espionnage 

de l'ex-Allemagne de l'Est, 
comptait 144 000 salariés 
pour un pays de 17 millions 
d'habitants. Elle exerçait 

une surveillance étroite sur 
l'ensemble de la population : 
6 millions d'Allemands de RDA 
et2 millions d'étrangers 
étaient sous observation 
Permanente, Ses dossiers 
occupaient plus de 12 km 

de rayonnages. La Stasi lisait 
également aux rayons X 

Près de 90 000 lettres par jour, 
dont beaucoup étaient 
Photocopiées, Mais elle ne put 
empêcher l'écroulement 

du régime communiste 

en 1989, 
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Les services de contre-espionnage sont devenus des services 
dits « de sécurité » ; c’est-à-dire qu'ils prennent désormais en 
charge la lutte contre les menaces extérieures et intérieures 
qui sen prennent aux institutions, au patrimoine ou à la 
sécurité de leur État. Ils ont donc progressivement étendu 
leur surveillance au terrorisme et à la grande criminalité 
transnationale, En raison de l'internationalisation des activi- 
tés delictueuses, ils ont renforcé leur cooperation internatio- 


nale afin de lutter efficacement contre ces phénomènes. 


Le Royaume-Uni: priorité à la lutte contre le terrorisme 
Au Royaume-Uni, le Security Service = ou MIS —, chargé de 
la sécurité intérieure du pays, consacre l'essentiel de a acti- 
vité et de ses moyens à la lutte contre le terrorisme (89 #), u 
détriment de P'espionnage (5 %). Depuis 2002, ce ar 
empêché 30 complots majeurs préparés par E T 
sants d’Al-Qaeda et surveille en permanence p CR 
taines de cellules potentiellement i en 
consiste surtout en des opérations de filature et 
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Aux États-Unis, 
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LA NAISSANCE 
DU SDIG 


À côté de la DCRI, la fusion 
de la DST et des RG donnera 
naissance à un second 
senice, chargé du 
renseignement de sécurité 
publique. Dénommé Service 
de l'information générale 
(SDIG), il sera présent dans 
chaque département, aux 
ordres du préfet, et assurera 
des missions d'information, 
strictement cantonnées 

au domaine social et aux 
violences urbaines 


DU CONTRE-ESPIONNAGE A LANTITERRORISME 


Un service français de sécurité intérieure 

En France, jusqu'en 2007, deux services de police se parta- 
geaient les missions relevant de la sécurité intérieure : 

e la Direction de la surveillance du territoire (DST) était 
responsable de la lutte contre Pespionnage politique et 
industriel et contre le terrorisme d’origine étrangère. Ce ser- 
vice n'a pas hésité à envoyer certains de ses hommes à l'uni- 
versité Al-Azar, au Caire, pour étudier et comprendre la 
façon de fonctionner des intégristes islamiques ; 

e la Direction centrale des renseignements généraux 
(DCRG) était chargée de la lutte contre le terrorisme d'ori- 
gine interne, les violences urbaines et le développement de 
l'économie souterraine et de lanticipation des troubles 
graves d’ordre public. Les RG surveillent en permanence Is 
groupes à risques ou les individus susceptibles de se livrer à 
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i i ônant des idéologies de type € 
des actions violentes ou pron: 8 Re 
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agents en Angleterre à 
MI 5. Mais ce n'était là 
en une section d'intoxication 
l totalité baptisée A Force. 
en Grande- 
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mesures de à 
mises en 
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Plus, les man, 
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l'insu du 
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1944 était de 8 % de vrais, 59 % de 
faux, les autres étant imprécis ou 
incontrólables. m 


DE 
NOUVEAUX SUJETS DE PREOCCUPaTion 


LES NOUVEAUX 
PERTURBATEURS 


De nouveaux sujets 
de preoccupation 


Avec la chute du mur de Berlin en 1989, 
PUIS l'implosion q RSS à partir de 1997 
autour desquels 
du renseignement 


XX siècle. L'empire commu- 
Depuis le début des années la Guerre froide, 45 ans, alors que 


1390, certains leaders la Seconde Guerre mondiale n'a duré que 5 ans. Pendant 
des États du Sud, pleinement 


conscients du manque de pd “en demi-siècle, la rivalité Est-Ouest a structuré les 
réactivité de la communauté relations internationales, modelant un monde bipolaire 
internationale (ONU) et du fait vivant sous la menace d’un holocauste nucléaire, 

que les États occidentaux sont 
de plus en plus réticents 

à s'engager seuls dans renseignement et des opérations clandestines. Les services de 


Paradoxalement, la Guerre froide fat surtout une guerre du 


des opérations extérieures, renseignement et de contre-espionnage ainsi que les forces 


ont décidé d'user de la force 2 2 
i 5 i Pacte de Varsovie et de leurs 
pour concrétiser leurs armées des Etats de l'OTAN, du 


ambitions de puissance alliés respectifs étaient quasi exclusivement organisés pour 


au détriment d'États ou faire face à l'adversaire ideologique. 


(Irak, Rwanda, Darfour, etc.) 


La multiplication des crises internationales | 
La fin de l'affrontement Est-Ouest a libéré des antagonismes 
contenus ou contrariés pendant la Guerre froide. En Europe 


de l'Est, des États ont implosé (Tchécoslovaquie, Yougosla- 


vie, URSS), donnant lieu à de sanglantes on 
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Depuis que la nouvelle 
Compétition économique 
fait rage, les acteurs 
économiques développent 
eux-mêmes des cellules 
de renseignement - sous 
le vocable d'« intelligence 
economique » — afin de 
devancer leurs concurrents 
dans cette compétition 
d'une intensité sans cesse 
croissante. 


Ci-contre La chute de mur de Berlin 8 
profondément bouleversé le contexte 
dans lequel évoluent les services 

de renseignement. 


DE NOUVEAUX SUJETS DE PRÉOCCUPATION 


Dorénavant, les dé 
, les démarch i i 
de es commerciales des entreprises 
portatrices sont souvent précédées et accompagnées d'opé- 
rati i i 
ons de renseignement, d’influences et de pressions gouver- 
nementales de toutes sortes, ce qui perturbe considérablement 


la libre concurrence. 


Le développement de la criminalité transnationale 

La criminalité transnationale constitue l’une des menaces 
majeures du XXI siècle. Ses activités ne cessent de s'étendre 
et de se diversifier, touchant aussi bien le trafic de la drogue 


que celui des armes et des êtres humains, la contrebande er 


Sont nombreux et 
ESS up plus 
diversifiés que pendant la Guerre froide 
la contrefaçon. Surtout, les mafias investissent leurs gains 
aujourd'hui que l'argent 


dans l’économie légale. On estime 
de l’économie mondiale. Son 


du crime représente 6% 
ses capacités de cor- 
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Les nouveaux contestataires 


De: AR 
« victoire » du modèle liberal sur le totalitarisme comm 
T 


niste a paradox: ine ipli 
paradoxalement entraîné la multiplication de groupes 


anticapitali 
: pitalistes voulant remettre en cause le fonctionnem 

es sociétés moder: = 

nes. Ces professi 
ionnels de la co i 
ntestat 

agissent dans des secteurs très variés = 
Opposition à la vivisection, 
actions anti- 


: antimondialisation, 


Ouvements ont 

ui n'hésitent pas 

Pour faire aboutir leurs idées 

ES groupes se livrent à des 

voire à des attentats. Leurs mili- 

^ guerre et ont adopté un fonc- 
€s organisations clandestines, 


(ALF) a à son actif la destruc- 


n prennent à 
de la nature » 


Ports d’hiver, 


« Colonisation 
» Stations dee 


ce “onséquen 


LA NEBULEUSE 
AL-QAEDA 


Paradoxalement, Al-Qaeda 
est une organisation moderne 
et innovante. C'est une entité 
terroriste d'un nouveau 

genre : elle ne dépend 
d'aucun État, et personne 

n'a de pouvoir sur elle. 
Grâce à l'action d'Dussama 
Ben Laden, aucun autre 
mouvement terroriste 

ne peut se targuer d'une telle 
indépendance. Elle n'a pas 
besoin de moyens importants 
Pour survivre et passer 

à l'action. 


Double page suivante La lutte 
Contre le trafic de drogue occupe 
Une place très importante dans 
les agences de renseignement. 


DE NOUVEAUX SUJETS DE PRÉOCCUPATION 


Le défi du terrorisme islamique 

Depuis le 11 septembre 2001, les nouveaux djihadistes 
représentent la menace principale contre la sécurité interna- 
tionale. Il s’agit d'un terrorisme mené par une nébuleuse de 
groupes radicaux ultraviolents, qui prechent un islam 
archaïque er intolérant. Al-Qaeda veut restructurer l'ordre 


mondial, établir le gouvernement d’un nouveau califat dans 
aine les sociétés musul- 


le monde arabe et mettre en quarant: 
Son but demeure la 


manes contre l'influence occidentale. 
a violence des régimes arabes « imp 
soutient et protege Israél. Les 
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a radicalement change 
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au Moyen-Orient — notamment 


Avec Al-Qaeda, la menace islamiste 
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L'ÉVOLUTION DES MÉTHODES DE TRAVAIL 


Les difficultés de la lutte antiterroriste 


L'efficacité du renseignement se trouve remise en C 
structuration originale d’Al-Qaeda. En effet, rien n'est plus 
sation virtuelle qui 


difficile que de lutter contre une organi 
ni base arrière, et qui fonctionne quasiment 


nt. Le terrorisme djihadiste a 


gnement à faire évoluer leurs 


ause par la 


n'a ni territoire, 
e de commandeme 
nsei 
hérités de la Guerre froide. 

e renseignement cherchaient à 
de grande taille : gar- 
bases aériennes ou 
duction d’arme- 
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sans centr 
conduit les services de re 
modes de fonctionnement 
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r connaissance d'objectifs 
liers d'hommes, 
tes de missiles, usines de pro 
mations recherchées se tro 
s différents, en raison du 
du volume des télé- 


Autrefois, 
accroître leu 
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navales, Si 
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ments, 
ement en plusieurs endroit: 


nécessair 
nombre élevé des personnes impliqués, 
communications échangées» de l'importance de la logis- 
plicité des sous-traitants, ETC. Ce qui offrait 
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trouvent dans la mémoire d'un individu, dans un apparte- | 


ment, dans une valise, dans un ordinateur non connecté à 


Internet, ou prennent la forme d'un message dans un océan | 
de communications téléphoniques, etc. Les secrets ne sont 
partagés que par un nombre très réduit d'individus vivant 
dans une paranoïa permanente et évoluant au sein de socié- 
tés fermées (ethnies, tribus, 


groupes parlant des langues 
rares, etc.) 


- Surtour, le terroriste est totalement imprévisible : 
les services ignorent qui va frapper, où auront lieu les atten- 
tats et quels seront les modes d’action utilisés. Lincertitude 
est entière, et la surprise ne peut être évitée. 

= recherche clandestine Par moyens humains demeure 
indispensable, mais est rendue difficile en raison même de la 
nature des objectifs visés. En effet, Ja Pénétration d’un réseau 


terroriste est une opération excessivement difficile. 
En premier lieu, Al-Qaeda ne dis 
ment centralisé, 


S 
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Tuter des hommes situés à la et criminels sont de plus en P 
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trer. Mais cela ge eur nature clanique 
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implique souvent de faire appel à des individus dont la 
loyauté restera fragile, 
Lors = i : i 

que, malgré ces difficultés, un Service réussit à infiltrer 
un age jihadi i 

gi nr dans un groupe djihadiste, maintenir un canal de 
communication avec lui est un vérit: 
mesures de sécurité i iqué 
a e drastiques appliquées par les terroristes. 

Pratiquent la vie en communauté 


€, se surveillent mutuel 
. - = 
lement et interdisent tout lien avec |’ 


able défi en raison des 


aration n'a d’interét que 


INSAISISSAB 
Al-Qaeda utilise à la fois 


les facilités modernes de 
communication (Internet, 


téléphones cellulaires cryptés, 


liaisons Satellite, etc.) 

et des agents de liaisons 
Porteurs de messages. 

La technologie occidentale, 
Si puissante soit-elle, 

a beaucoup de mala identifier, 
intercepter, déchiffrer 

et traduire rapidement 

les communications 

des terroristes. D'autant que, 
avec plusieurs portables, 
un djihadiste peut déjouer 
les mises sur écoutes 
Évidemment, elle n'est 
d'aucune utilité contre 

les courriers humains. 
Depuis une décennie, 

les drones ont fait la preuve 
de leur importance capitale 
pour le renseignement 
moderne. Ils survolent en 
toute discrétion les zones 
ennemies et en rapportent 
photographies ou 
enregistrements. Toutefois, 
ils ne peuvent pas savoir 
ce qui se trame dans la tête 
d'un membre d’Al-Qaeda 
Préparant un attentat. 


Double Page suivante Les services 
sont de plus en plus sollicités pour 
la localisation d ‘otages aux mains 

de groupes terroristes. 


L'ÉVOLUTION DES MÉTHODES DE TRAVAIL 


mentalités doit avoir lieu, notamment dans la coopération 


avec les services de renseignement du Moyen-Orient, dont 


l'expertise et le niveau démocratique sont différents de ceux 
des agences occidentales. En effet, face à la prolifération tous 
azimuts du terrorisme, une grande partie des opérations 


repose désormais sur les polices er les services de sécurité du 


É j tu- 
monde arabe, car c'est dans cet espace géographique et cul 


rel qu'Al-Qaeda trouve sa source. 
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que survenue à la fin des années 
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LA PRIVATISATION d'intérêt ne cessent de s'étendre. Il leur faut collecter des 
2 a 3 3 
DES SERVICES ? informations dans des domaines de plus en plus nombreux. 


En conséquence, la masse des données que doivent exploi- 


Aux Etats-Unis, le Directeur 
souvent dans des propor- 


national du renseignement 


ter les services ne cesse de croître, 


(DNI) a révélé que 70 % à o 3 E : 
y i tions considérables. L'information essentielle est de plus en 
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performance des moyens de communication et à la rapidité 


avec laquelle doivent se prendre les décisions, la vitesse d’ex- 


ploitation s'affirme comme la meilleure sécurité. L'avantage 
opérationnel est passé dans le camp de ceux qui utilisent rapi- 


dement er systématiquement les renseignements obtenus. 


DANS LES 
ENTREPRISES 


Les grandes entreprises 
recherchent en permanence 
des solutions performantes 
leur permettant d'exploiter 
leur stock de données clients 
afin d'en tirer des informations 
décisionnelles pertinentes. 
C'est là le domaine de 

la business intelligence, forme 
d'informatique décisionnelle. 
Son but est de « transformer 
les données en savoir pour 
mieux maîtriser les affaires » 
{définition d'IBM). Elle permet 
aux entreprises d'exploiter 
rapidement et efficacement 
des informations contenues 
dans leurs bases de données 
et de les transformer en 
actions commerciales ciblées, 
en retirant ainsi un avantage 
concurrentiel significatif. 
Mais ce n'est qu'un volet 

de l'intelligence économique 
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Ci-dessus interet et les bases 
de données en ligne démultiplient 
les possibilités d' accéder à toutes 
sortes d'informations. 


PEPE re PERTE 


Ci-dessus Les langues rares 
et les diajectes pariés par 
les terroristes limitent l'utilité 
de certaines interceptions. 


L L z 
accroissement des 


communications mondiales 
- téléphonie, GS, 
Internet et au 


de Communicati 


DES TRADUCTEURS 
AU FBI 


En 2000, le FBI employait 

900 linguistes et disposait 

d'un budget de 21 millions 

de dollars pour 

les traductions. En 2004, 

ces chiffres grimpèrent 

à 1200 traducteurs et 

à 70 millions de dollars. 
Pourtant, cette même année, 
30 % des communications 
Interceptées étaient 

stockées sans être traduites 
Trois ans plus tard, 

En raison de problèmes 
rencontrés pour le stockage 
des enregistrements, une part 
Importante d'entre eux ont été 
effacés sans être exploités. 


LEVOLUTION DES MÉTHODES DE TRAVAIL 


différents contextes, les services officiels. Leur niveau d’ex- 
pertise en fait à la fois des concurrents dangereux et des 
partenaires appréciés des services officiels. Certains d’entre 
eux réalisent d’ailleurs des missions de renseignement, de 
formation ou de protection au profit des armées et des 
agences gouvernementales. 

Cette évolution remet en cause le positionnement tradition- 
nel des services, qui ont longtemps été les seuls organismes 
spécialisés dans la recherche de l'information. Dorénavant, 
les agences de renseignement n'ont plus le monopole de la 


recherche offensive. Elles se trouvent, pour la première fois 
en concurrence avec des acteurs privés, SOU 


de leur histoire, a 
une grande qualité 


vent capables de fournir des analyses d’ 
aussi rapidement qu'elles. 

diales 

diales — rélépho- 


mmunication — 


s communications mon 
communications MON 
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minutes, soir 75 % de plus qu'en 1999. En 2000 toujours, le 
seul réseau du fournisseur d’accès AOL transmettait chaque 
jour 225 millions de courriers électroniques. Et les chiffres 
ont décuplé depuis cette date. 

Le développement des interceptions par satellite, associé à la 
puissance de calcul des nouveaux super-ordinateurs, a permis 


an : A 
e réduire le nombre des stations d’interce 


ption fixes au sol. 
Mais, 


bien que les capacités de tri automatique et de stoc- 
kage de données s'améliorent aussi rapidement, les services 
QE du mal à suivre la croissance exponentielle des so 
d'informations digitales. > 
Sur les millions de courriers é i i 
tions téléphoniques et ee ee 
tés chaque jour par les services am 
matériellement en examiner qua 
Par ailleurs, 


: y 
transfert d argent intercep- 


€ricains, ceux-ci ne peuvent 


problèmes budgétaires. 
Une autre limitation 


Le réseau mondial 
d'interception piloté 
par la National Security 
Agency (NSA), désigné 
sous le nom d’Echelon, 
est un veritable quadrillage 
où sont placées 
sous surveillance 
les communications 
planétaires. Outre la NSA, 
le réseau Echelon regroupe 
les moyens et les hommes du 
Government Communications 
Headquarter britannique, 
du Communication Security 
Establishment canadien, du 
Defense Signals Directorate 
australien et du Government 
Communications Security 
Bureau néo-zélandais. 


L'ÉVOLUTION DES MÉTHODES DE TRAVAIL 


Le cryptage à la portée de tous 
Depuis quelques années, en raison de la multiplication des 
canaux de transmission, des développements importants de 
la cryptographie et des évolutions de la législation sur l'utili- 
sation du chiffrage par les entreprises ou les personnes pri- 
vées, la lutte permanente entre les spécialistes de la sécurité 
des communications et ceux qui cherchent à la violer tourne 
nettement à l'avantage des premiers. 

En effer, il sera probablement toujours techniquement pos 
sible de casser un code avec des capacités de calculs adé- 


ais quelle en sera Putilité si cett j ; 
alors que le message analysé trans 
s un 


M e opération prend 
quates. 
des jours ou des semaines, 
met une information qu 
pP 
délai très court (date, lieu d’un att 
> Enfin, les très nombreux 
disposer n'importe 
ulaires, fax, Internet 
orénavant de saffran 
nt à leur découpage et à 
ents. La meilleure des 


į nécessite une réaction dan 
entan d'une offensive mili- 
moyens de communi- 
quel individu 
et courriers 
chir du 


taire, etc.) 
cation dont peut 
(téléphones filaires ou En : 
humains) permettent même ie 
chiffrage des message en ae, 
ansmission pat des canaux 


c'est de ne Ja 


tion. 


oan 
leur tr: mais attirer Patten! 


protection, 


| 


| 


Un nouvel 
environnement 
institutionnel 


Un défi nouveau auquel est confronté 

le renseignement est le besoin 

de transparence et d'information 

du public. Cette évolution est 

une conséquence du développement 

des règles de gouvernance dans 

E sociétés démocratiques. Par ailleurs 

lien qu'établit systématiquement 

| un publique entre les opérations 

A In et l'échec d'un gouvernement 

E o de sécurité renforce 

eee e les relations entre la sphère 
gnement et le monde politique 


RELATIONS 
PUBLIQUES 


La plupart des services 
de renseignement mènent 

des actions de communication 
ou d'information vers 
l'extérieur. Certains font 

des efforts particuliers 

pour expliquer leur rôle 
etleurs missions. C'est 
notamment le cas des 
services anglo-saxons 

et scandinaves. Les moyens 
utilisés peuvent être 

à la pointe des techniques 
d'information, comme Internet, 
ou plus classiques, telles 

les publications et les revues 
diverses. 


UN NOUVEL ENVIRONNEMENT. INSTITUTIONNEL 


Lexigence de la transparence 
Historiquement, les services ont longtemps bénéficié d'une 
très large liberté d'action, justifiée par la «raison d'Éraco ; ils 
ne rendaient de comptes qu'à l'exécutif. Mais il n'est plus 
r nos contemporains que des 
e ne rendent de comptes 


intéressés à l'activité du 


aujourd’hui concevable pou 
organisations œuvrant dans Pombr 
à personne. Les élus se sont donc 


Au cours de la dernière décennie, 
artout dans les socié- 


renseignement. le contrôle 


tauré à peu près P 
nt que la transparence des institutions 
a démocratie. 


parlementaire aété ins 


tés développées d'auta 


e des conditions de l'exercice de | 


nce est un enjeu important pour 
mêmes : il est important pour eux d'expliquer 
Jementaires quelle est Jeur action afin de 

d'être soutenus EL d'attirer 
ion. Toutefois, le secret de 
t les médias, cat 


set ala sécurité 


est l’un 
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sécurité. Le politique accorde donc aujourd hui une impor- 
tance toute particulière à ce que de tels actes ne se produi- 


Sent pas sur son sol, pour protéger ses concitoyens mais 
aussi pour assurer, 


quence, 


le moment venu, sa réélection. En consé- 
le renseignement prend désormais 
tance dans les affaires de PÉtat e 
considéré. Mais la contre 
politique à son égard. 

En effet, 
la lutte 


plus d’impor- 
t paraît davantage 
Partie en est l'exigence nouvelle du 


facteurs polit 


Par ailleurs 


3 


CONTRÔLE 
PARLEMENTAIRE 


La loi créant une Délégation 

parlementaire pour 

le renseignement 

a été promulguée 

le 10 octobre 2007. Désormais, 
une délégation de quatre 
députés et de quatre 
sénateurs vérifiera l'activité 
des services français relevant 
des ministères de la Défense 
(DGSE, DRM, DPSD), 
de l'Intérieur (DST, DCRG) 
et de l'Économie (DNRED, 
Tracfin). 


: e 
Certains g0UV 


Ci-dessus George Tenet ici avec 
George Bush) a vainement tenté de 
s'opposer à la politisation de la CA 


sous l'influence de la Maison-Blanche. 


rnementS» 
dl 
ces qu 


POLITISATION DU 
RENSEIGNEMENT, 


lly a une grande différence 
entre une politique 

fondée sur l'exploitation 

de renseignements 

et des informations 
sélectionnées en fonction de 
ce que veulent les politiques 
Le renseignement ne doit pas 
être recherché pour valider 


C'est une caractéristique 

des régimes totalitaires, 

non des démocraties 

Le rôle des services n'est pas 
d'être le seul fournisseur du 
gouvernement. Les autorités 
doivent impérativement 
disposer d'autres sources 
d'information. 


Ci-contre Tony Blair et son conseiller 
en communication Alastair Campbell 
En 2003, celui-ci a été à l'origine 
d'une manipulation des médias 
britanniques pour justifier 
l'intervention de Londres en Irak 


Pages 242-243 Le terrorisme 
Islamique est la priorité absolue 
des services de renseignement 
en ce début de xxr siècle 


des positions ou des opinions. 


UN NOUVEL ENVIRONNEMENT INSTITUTIONNEL 


britanniques ont alors démissionné, mais certains autres ont 


profité de ce contexte pour donner satisfaction aux autorités 
et favoriser leur avancement, La conséquence en a été que les 
services ont perdu leur indépendance d'esprit et se défient 
désormais des autorités qu'ils servent. 
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cations ne Re que 
By! les terroristes ne sont pas 

au courant des écoutes 
effectuées a leurs dépens. Dès 
qu’ils se savent surveillés, ils 
modifient leurs modes de commu- 
nication, se protègent (cryptage) 
ou transmettent le fausses infor- 


mations. Les interceptions per- 
de pass 3 


lles. Non seu- 
voir tous les télé- 


e la planète sur écoutes 


Mn Onssama Ben ee, 
E encourage 125 ae 
ristes à abandonner ce type de 
transmission au profit de moyens 


radioélectriques traditionnels 
Veau de 
permettant l’acheminement He. 
mails par radio, qui a la particula- 
rite d'utiliser différents procédés : 
Internet et les ondes r 
triques traditionnelles. 


lutte le 
Torisme est un bon 


“tuple des limites des 
Merceptions actuelles. 


N suffit pour cela de relier une 
radio à un ordinateur équipé d'un 
logiciel sp spécifique, développé Par 


Beer à travers des rés 
A VES reliés à Internet et inter” 
Connectés entre eux. Les trans 


missions se font d 
soit à partir 
connecté 
un émetteur-réce 


a Internet qui a 


Agent 

Individu qui est ciblé, recruté, 
instruit, contrôlé et employé pour 
obtenir des renseignements bruts 
Un agent accepte un plan 

de communication contraignant 
avec son officier traitant. 


Agent d'accès 

Agent qui ne fournit pas 
directement d'information, 

mais conduit son officier traitant 
à Une source ou l'introduit 

dans un environnement où 

le recrutement Sera possible 


Agent double 
L'agent double n'existe pas, c'est 
Une confusion de romancier. En 
effet, aucun agent ne sert deux 
Services à la fois. Seuls quelques 
rares individus vendent parfois 
des informations à plusieurs 
agences simultanément. Ce 
ne sont pas alors des agents 
à Proprement Parler, mais 
des sources ou des informateurs 
Sous le terme impropre d'agent 
double, beaucoup d'auteurs 
évoquent en réalité les agents 
infiltrés ou retournés. 
agent triple est 
fantaisiste. 


L'expression 
encore plus 


Agent dormant 
Individu implanté à l'étranger, en 
totale clandestinité, qui mène une 


vie normale Jusqu'à ce quil soit 
activé pour une Mission, 


Agent d'intoxication 
Agent qui fournit de fausses 
informations au camp qui 
l'emploie. Ce peut être un agent 
infiltré, retourné ou inconscient. 


Agent manipulé 

Individu victime d'un recrutement 
SOUS « faux pavillon » qui fournit 
des informations à un tiers 

en étant persuadé qu'il sert 

Son propre camp, alors même 
qu'il renseigne le camp adverse. 


Agent de pénétration 

Individu sélectionné et formé pour 
être recruté Par un service ou une 
Organisation adverses que l'on 
veut pénétrer. Il est déjà manipulé 
par le SR avant d'être embauché 
par l'adversaire. Ce n'est donc 

Pas un traître au sens propre. 

ll est employé afin de recueillir des 
informations de l'intérieur. II court 
de grands risques, car son action 
s'inscrit généralement dans la durée 


Agent Principal 

Individu qui, Par Sa position 
Sociale, son réseay relationnel 
etla Connaissance du Pays dans 
lequel il vit, aide l'officier traitant 
à repérer et approcher des agents 
d'accès ou des informateurs. 
Dans certains cas, l'agent 
principal peut participer à 

la manipulation. Le recrutement 
de ce type d'agent est 

une spécialité britannique, 


Agent retourné 


Le retournement est une opération 
qui consiste à convaincre oy 
4 contraindre un membre d'un 


propre service tout en demeurant 


en fonction dans son Organisation. 


Par ce changement d'allégeance, 
l'agent retourné devient un traître 
à son propre Service. 


Agent spontané (walk-in) 
Membre d'un service de 
renseignement qui vient proposer 
sa collaboration à la partie adverse. 
ll trahit donc délibérément son 
Propre camp pour des raisons 
Personnelles. Ce n'est pas un 
transfuge tant qu'il reste en place 
dans son organisation. Les services 
de Contre-espionnage sont très 
méfiants à l'égard des agents 
spontanés, car ils peuvent se 
reveler être des « chèvres » 
et faire partie d'une manœuvre 
d'intoxication. 


Boîte aux lettres morte (BLM) 
Une BLM est une cache utilisée 
par l'officier traitant et son agent 
Pour se transmettre des 
instructions ou des documents 
Sans Se rencontrer. Elle se situe 
Préférentiellement dans un lieu 
public dans lequel les deux 
hommes peuvent se rendre sans 
attirer l'attention pour y déposer 
ou recueillir leurs messages. 


Boîte aux lettres vivante 

Individu jouant, pour des questions 
de sécurité, le rôle d'intermédiaire 
entre un officier traitant et son 
agent : par exemple un vendeur de 
journaux ou un gardien d'immeuble. 
A ne pas confondre avec un 
Courrier humain, qui lui se déplace. 


service de renseignement adverse 
de travailler pour le compte de son 


Capteur 

Un capteur est un équipement 
destiné à assurer la détection 
d'objets ou d'activités. || permet 
de les représenter ou de les 
enregistrer grâce à l'énergie 

ou aux particules qu'ils émettent, 
réfléchissent ou modifient 

Par extension et abus de langage, 
on appelle capteur humain une 
Personne qui détecte des objets 
ou des activités, soit par l'usage 
direct de ses sens, soit par 
l'intermédiaire de moyens adaptés 
{micro enregristreur, appareil 
photographique, etc.) 


Chèvre 

Une « chèvre » est un agent, 
conscient ou inconscient, 

que l'on utilise pour attirer 

les membres des services 
adverses et les piéger. Le plus 
souvent, il s'agit d'un individu 
occupant des fonctions 
intéressantes et présentant 
délibérément des failles 

qui doivent retenir l'attention 

des officiers adverses et les 
conduire à essayer de le recruter. 
C'est alors qu'ils seront 
appréhendés et que l'on essaiera 
de les retourner. La « chèvre » 
est donc un appät utilisé pour 
tenter une opération de contre- 
espionnage offensif. 


Comint 

{communication intelligence) 
Interception des communications, 
cryptées ou non, et exploitation 

de leur contenu. Cela concerne 
aussi bien les conversations orales 
lécoutes) que les transferts 


de données (fax, données 
informatiques, etc.). Les objectifs 
privilégiés du COMINT sont les 
Communications diplomatiques 

— qui apportent énormément 
d'informations sur la politique 
internationale d'un État — 

et militaires - l'écoute des 
transmissions entre un état-major 
et ses unités permet de connaître 
les ordres donnés et d'anticiper la 
manœuvre des forces ennemies. 


Contact 

Individu évalué et environné avec 
qui une relation régulière est 
établie dans le but de recueillir 
des informations, qu'il en soit 
conscient ou non. Il n'est pas 
recruté ni dirigé, ce n'est donc 
pas un agent. 


Contact inconscient 

Individu qui ne sait pas qu'il d 
renseigne un service ou l'intraduit 
auprès d'une source. Par exemple, 
personnes incitées à bavarder, 

en flattant leur vanité, dans 

des conditions apparemment 
innocentes. 


Couverture . . 
Fonction ou occupation destinée 


à dissimuler des activités de 
recherche clandestine. 


éception 
Uae visant a ae 
i ¡en erreur gra f 
een des Eee 
de la réalité ou des GE 
en vue de l'inciter à Lag 
d'une manière préjudiciab e 
à ses propres intérêts. 


Désinformation 

Action de falsification des faits 
présentés à un public donné afin 
d'orienter ou de façonner 

Son opinion dans un sens 
favorable à un projet donné, 

Elle a été largement employée 
par les Soviétiques pendant 

la Guerre froide, car elle est 

l'un des fondements de la guerre 
subversive. 


Deuxiéme Bureau 

Organisme d'état-major chargé 

de recueillir les questions du 
commandement, de définir un plan 
de renseignement, d'orienter les 
organes de collecte et d'effectuer la 
synthèse des informations obtenues 
au profit des autorités militaries. 


Drone 

Engin télépiloté — par exemple 
petit avion ou robot sans pilote — 
dirigé depuis une station terrestre. 
Préprogrammé pour un vol 
particulier ou dirigé par 

son opérateur, il peut assurer 

des missions de renseignement 
ou tirer des missiles, s'il en 


est doté. 


icitation 
nz non clandestine utilisée 
afin d'obtenir des renseignements 
oraux à l'insu de la personne 
avec laquelle on dialogue. 
Elle nécessite le recours 
à un scénario afin d'approcher 
un informateur sous un faux 
prétexte, ainsi que la maîtrise E 
des techniques d'entretien pour 
amener l'interlocuteur à dire 
ce que l'on veut Savoir. 


Elint (Electronic Intelligence) 
Interceptions s'intéressant 

à l'analyse des Signaux et non 

à leur contenu, Par exemple, 
rayonnements produits par 

un radar de détection ou de tir, qui 
peuvent fournir des informations 
sur la défense antiaérienne d'un 
adversaire et indiquer si ses 
missiles sont prêts au tir ou non. 


Espion 

Dans les Services, le mot espion 
est proscrit ou, plutôt, il est 
réservé à l'adversaire car jugé 
péjoratif. C'est Pour cela que l'on 
parle de « Contre-espionnage », 
activité qui Consiste à déjouer les 
Manceuvres des officiers traitants 
et agents ennemis. 


Espionnage 

Acte illégal visant à obtenir des 
informations que leur Propriétaire 
Souhaite Préserver de la curiosita 
des tiers. Lespionnage 

@ pour but de Percer les Secrets. 
adverses. Ce qui est Secret est 
Necessairement défendu. 

D'où le recours à des 
Conspiratives, el 
donc illégales, 


techniques 
andestines et 


Exfiltration 


Action Consistant à faire Sortir 
clandestinement Un agent ou une 
Personnalité amie du Pays dans 
lequel il est installé et où ij se 
trouve en danger: 


Honorable Correspondant (HC) 
Agent bénévole, de la même 
nationalité que l'officier traitant, 
agissant par patriotisme, 


Humint (Human intelligence) 
Recherche d'informations 

par des moyens humains, avec 
ou sans contact, secrète ou non. 
L'expression française est 
renseignement d'origine humaine 
(ROHUM). 


Imint (Imagery Intelligence) 
Recherche d'informations par des 
Capteurs d'image. L'expression 
française est renseignement 
d'origine image (ROIM). 


Informateur 

Personne qui apporte 

des informations à l'insu 

de l'environnement auquel 

il appartient Sa collaboration 
est généralement Occasionnelle, 
Car ce n'est pas un agent. 


Informations fermées 

Données non accessibles et 
Protégées par leur propriétaire. 
Se les Procurer relève d'une 
action complexe et illégale, 


Informations Ouvertes 


Données légalement accessibles, 
gratuitement ou non 


Informations semi. 
Données réservée 
Utilisateurs, sous 
Conditions. Se les 
d'une action élabo 
nécessairement ill 


-fermées 

S à certains 
certaines 
Procurer relève 
rée, mais pas 
égale. 


Intoxication 


Manœuvre ayant pour but 


-à- 


faire Prendre en Compte des 


informations qui altéreront son 
analyse et les renseignements qu'il 
communiquera à ses autorités 


Intrusion (ou effraction) 
Pénétration physique et illégale 
dans un lieu protégé (local, 
véhicule, système informatique, 
etc.) afin d'y subtiliser quelque 
chose ou d'y placer un capteur 
technique (micro, Caméra, 
etc.). Une intrusion débute 
généralement Par une phase 
de reconnaissance. 


Investigation 

Enquête classique permettant 
d'examiner l'environnement 

d'une cible potentielle (entreprise, 
individu, organisation) ou de vérifier 
la fiabilité d'un collaborateur. Elle a 
lieu sans jamais établir de contact 
avec l'objectif, qui ne doit pas 
soupçonner qu'il est l'objet 

d'un intérêt poussé. 


Légende 

Histoire personnelle 
accompagnant une fausse identité 
et des faux documents. Une 
légende doit s‘apprendre par cœur 
et l'individu qui l'utilise doit pouvoir 
faire croire, par de nombreux 
détails, qu'il est bien celui 

qu'il prétend être. 


MICE 

Cet acronyme résume les quatre 
leviers de la manipulation : money 
l'argent), ideology (l'adhésion 

à une cause), compromission 

(le chantage sexuel, notamment), 
ego (les frustrations personnelles, 
le besoin de reconnaissance) 


Mission clandestine 

Officier traitant ou équipe d’OT 
envoyés pour une courte durée 
dans un pays étranger afin 

d'y réaliser une mission de 
recrutement, de reconnaissance, 
d'action, etc 


Mystification 

Forme de tromperie élaborée, 

qui s'exerce au niveau stratégique. 
Mystifier, c'est faire en sorte que 
l'adversaire conçoive et conduise 
une stratégie ou une manœuvre 
qui va le conduire à sa perte 

alors qu'il est convaincu qu'elle 

va l'amener au succès 


Officier de renseignement (OR) 
Terme en vigueur au sein des 
armées, qui désigne aussi bien les 
cadres exerçant des fonctions de 
renseignement en corps de troupe 
{officier traitant, interrogateur, 
Interprétateur photo, responsable 
d'une cellule de renseignement, 
etc.) que ceux occupant des 
postes d'analystes en état-major. 


Officier traitant (OT) 

Membre permanent d'un service 
de renseignement (civil ou 
militaire), chargé de diriger des 
agents travaillant à l'étranger. 

Le terme officier traitant n'est pas 
Un grade et n'a rien à voir avec le 
monde militaire, C'est une fonction 
administrative, au même titre que 
l'officier ministériel ou l'officier 
de police judiciaire. 


Orientation 
Action concernant à indiquer aux 
différents services de recherche, 


clandestins ou non, les 
informations à rapporter, 

les lieux où les trouver et 

les conditions dans lesquelles 
ils peuvent agir, 


Osint (Open Source Intelligence) 
Production de renseignement par 
un analyste à partir des sources 
ouvertes. 


Pénétration (ou infiltration) 
Manceuvre consistant à faire 
embaucher un agent spécialement 
formé au sein du service adverse. 
Celui-ci fera carrière dans 
l'organisation et pourra atteindre 
un jour un niveau hiérarchique 
élevé, tout en continuant 

à renseigner son véritable 


employeur. 


Plan de communication 
Procédures mises en place par un 
officier traitant pour transmettre 
ses directives à son agent a x 
recueillir ses informations: Elle 


Ines: 
sont nécessairement clandestine 


donc contraignantes. 


Poste clandestin f 
Officier traitant implanté P 
clandestinement dans un pi 
e 
étranger, sans couverture = 
diplomatique ni relation & r 
ni 
son ambassade. On dema! r 
à un OT clandestin de four 
irect 
du renseignement ee 
(reconnaissance, wee 
u de prep 
hoto, etc.) O oe 
Mm recrutement enta 
5 ‘une cl 
e d'une 
surveillanc a 
7 is on ne lui demande ja 
a 
ï ce. 
de traiter d'une souri 


Poste légal 

Officier traitant implanté 

dans un pays étranger, sous 

une couverture diplomatique. 

Son activité est généralement 
connue du personnel de 
l'ambassade et il esta accrédités 
auprés des services locaux, 

avec qui il assure la liaison. 

Il communique avec son service 
par le biais de communications 
cryptées ou des valises 
diplomatiques. Un poste légal 
peut comprendre un chef de poste 
et des adjoints. 


Poste non officiel 

Officier traitant implanté 
secrètement dans une oe 
ambassade, mais dont l'activité 
réelle n'est pas connue du 
personnel diplomatique nl des 
services locaux. S'il est pris au 
cours d'une action illégale, 

il bénéficie toutefois de 

la protection liée à son statut. 


ropagande | 

ee de persuasion d 

use un acteur pour orienter 

la perception par le pie 

d'événements ou de perso! a 
un but defini, Elle propag! 

oo échelle des informations, 


ont 


nes 


A al non, mais toujours 
lle se concentre 
pulation des émotions, 
facultés de 
jugement. 


fa 
partiales. E 
sur la manii 
au détriment des 
raisonnement etde 


Recherche 
Démarche activ 
ation 
une inform : 
dela recherche est de rapp! 


e en vue d'obtenir j- 


demandée. Le but 
rter 
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des faits, pas de les analyser 

ni de produire du renseignement. 
Elle agit selon les directives 

d'un organisme d'orientation 

et non d'un client final. 


Recherche avec contact 
(ROHUM-C) 

Recherche effectuée via l'échange 
ou la manipulation de Sources 
humaines, Conscientes ou non des 
Informations qu'elles divulguent. 
Elle comprend : les enquêtes, 

les interrogatoires, le debriefing, 
la gestion de Contacts, la direction 
d'agents, l'élicitation, etc. 


Recherche sans contact 
(ROHUM-R) 

Recherche d'informations 

Sur des individus, des 
Organisations, des activités 

ou des installations gräce 

à de la surveillance dissimulée 


Reconnaissance 
Action de découvert 
d'un site ou d'un itinéraire dans 
le but d'identifier Sa nature, 
ses Caractéristiques et Son intérêt, 
par observation humaine directe. 
La reconnaissance Prépare 
généralement une action 
(surveillance, intrusion, prise 
de contrôle, destruction} 
Les Opérateurs chargés 
d'une reconnaissance se voient 
fixer un objectif et 
et doivent ra 


e/repérage 


Un délai Précis, 
0 Pporter ou transmettre 
des informations de diverses 


natures : photos, plans, rapports 

d'observation des activités, ete, 
reconnaissance n'a Pas pour 

but d'assurer la Permanence 


de l'observation. Elle est pratiquée 
parles services de renseignement 
civils et les unités militaires 
spécialisées. 


Recrutement sous faux pavillon 
Action de recrutement dissimulant 
la nationalité du service auquel 
appartient l'officier traitant. 
L'agent sera persuadé de 
travailler pour le service 
de renseignement d'un autre 
État que celui qui l'a réellement 
recruté. Par exemple, certains 
officiers du Mossad recrutent 
des sources au Moyen-Orient 
en se faisant passer pour 
des membres des Services 
des pays arabes. 


Renseignement 

Un renseignement est le produit de 
la synthèse d'informations 
recherchées, validées, recoupées 
et interprétées, quelle que soit leur 
Origine, afin de répondre à une 
Question précise. 


Retournement 

Action Consistant à recruter 

Un membre des Services adverses 
et à le convaincre de trahir 


SON organisation en travaillant 
Pour l'autre Camp. 


Service de renseignement 
Organisme dont la finalité est 

la recherche et la Production 
d'informations décisionnelles sur 
l'étranger afin de répondre aux 
Questions qui lui sont posées 

par les plus hautes autorités de 
l'Etat dont il relève, Son rôle est 
également d'appuyer la politique 


étrangère via différentes formes 


d'action, le plus souvent politique. 


Service secret 
Organisme dont l'existence 
même est inconnue à la fois 


de ses ennemis, des Citoyens et de 
l'administration de son Propre pays. 


Sa finalité peut être la sécurité, 
le renseignement ou l'action. 
L'existence d'un véritable service 
secret est devenue Impossible 
dans les démocraties soumises 
au contrôle parlementaire. 


Service de sécurité 

Organisme dont la finalité est la 

protection de l'État dont il relève 
Ses missions principales sont 

la lutte contre l'espionnage, 

le terrorisme, la subversion, etc. 

La recherche de renseignements 
Sur les organisations hostiles fait 
partie de ses procédés 


Service spécial 

Organisme dont les missions sont 
secrètes, mais pas l'existence 

Il pratique généralement à la fois 
le renseignement et l'action 


Sigint (Signal intelligence) 
Littéralement, interception des 
signaux {communications et 
émissions électroniques). Traduit 
en français par l'expression 
“renseignement d'origine 
électromagnétique » (ROEM). 


Source 

Personne, systéme ouobjet 

qui peut fournir des données. 
Une source peut être humaine, 
documentaire ou technique. Elle 


est dite ouverte ou secrète selon 
qu'on peut ou non en faire état, 
sans risque de compromission. 


Source humaine 

Personne qui fournit des 
informations. La source peut être 
un agent, un contact, un honorable 
correspondant, etc 


Sources ouvertes (open sources) 
Gisements d'informations libres 
d'accès : médias, manifestations 
publiques, bibliothèques et centres 
de documentation, Internet et 
bases de données spécialisées, 
interviews d'experts, etc 


Spielmaterial (matériel de jeu) 
Germanisme désignant les faux 
renseignements d'intoxication 
que les agents infiltrés ou 
retournés sont chargés de fournir 
à l'adversaire. Pour crédibiliser 
l'agent d'intoxication, on fournit 

« des informations dont 
l'adversaire dispose déjà, 

que nous savons qu'il a, mais 
dont il ne sait pas que nous savons 
qu'il les a», 


Surveillance | 
Observation visuelle ou phonique 
de longue durée d'une personne, 
d'un lieu, d'un objet ou d'une f 
activité, par des moyens humains 
ou techniques (filatures, écoutes, 
caméras, etc.). La surveillance 

se fait toujours à l'insu de la cible 
et doit être impérativement 
dissimulée. Elle a pour but de tout 
savoir de l'activité d'un individu ou 
d'un objectif. Elle peut atro menie 
pendant des périodes relativemen 


longues pour détecter ou identifier 
des événements ou pour 
caractériser des comportements. 


Taupe 

Agent présent dans le dispositif 
adverse, qui fournit des 
renseignements sur l'organisation 
dans laquelle il est implanté. 

Cela peut être indifféremment 

un agent infiltré ou retourné 


Transfuge (ou défecteur) 

Membre des services adverses qui 
quitte son pays et demande l'asile 
politique chez ses adversaires 

en échange de la fourniture 

de renseignements. 


Principales 
agences 
de renseignement 


Aman: Agaf Hamodiin. 

Service de renseignement militaire 
israélien. 
wwwlidfil/aman/site/default asp 


BfV : Bundesamt für 
Verfassungsschutz. 

Service de sécurité intérieure et 
de contre-espionnage allemand. 
http//wwwverfassungsschutz de/ 
en/index_en.html 


BND ; Bundesnachrichtendienst. 
Service allemand de 
renseignement extérieur par 
moyens humains ettechniques. 
www.bnd.bund.de 


CF2R : Centre français de 
recherche sur le renseignement. 


www.cf2r0rg 


CIA; Central Intelligence Agency. N 
Service américain de renseignemen 
extérieur et d'action politique, 
rattaché à la Maison-Blanche. 
www.cla.gov 


COS : Commandement des T 
opérations spéciales ee 
www detense.gouv.fr/ema/. sa 
erte/organismes_eL. dle = e 
erarmees/commandement0es- 
erations_speciales/le_C0S 


DERG : Direction centrale des 
renseignements généraux. 


Kings 
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Service de renseignement intérieur 
français ne traitant que des 
menaces internes. 
www.interieurgouv.fr/sections/a_l 
/nterieur/la_police_nationale/org 
anisation/derg 


DCRI : Direction centrale 

du renseignement intérieur. 
Service de sécurité intérieure 

et de Contre-espionnage français 
en cours de constitution (2008) par 
la fusion de la DCR et de la DST. 


DGA : Defense Geospatial 
Intelligence Agency. 

Service britannique chargé de 
l'exploitation de l'imagerie spatiale, 
Rattaché au DIS. 

Www.mod. uk/Defencelnternet/Abo 
utDefence/Organisation/Agencios 
Organisations/DGDetenceGeospa 
tiallntelligence.htm 


DGSE : Direction generale 

de la sécurité extérieure. 

Service français en charge 

du renseignement extérieur par 
Moyens humains et techniques et 
de l'action clandestine, Rattaché 
administrativement au ministère 
de la Défense, mais dépendant 

de la Présidence de la République, 
www.defense.gouy, fr/dgse 


DIA: Defense Intelligence Agency. 
Service de renseignement militaire 
interarmées américain. 
WWW.d'a.mil 


DIS: Defense Intelli 
Service de rens 
britannique 


PNW Mod UK Defencelntermne/Apn 


gence Service. 
eignement militaire 


utDefence/Organisation/Agencies 
Organisations/Defencelntelligence 
htm 


DNI : Director of National 
Intelligence. 

Organisme de Coordination de la 
Communauté américaine du 
renseignement. 

www.dni.gov 


DPSD : Direction de la protection 
et de la sécurité de la défense, 
Service de sécurité et de contre- 
ingérence du ministère de la 
Défense français. 


DRM: Direction du renseignement 
militaire, 

Service de renseignement militaire 
français. 

Www.defense. gouv.tr/ema/decouy 
erte/organismes_ et directions_int 
“rarmees/irection dy_renseigne 
ment. militaire/la_drm 


DSF: Directorate of Special 
Forces. 

Commandement britannique 
des opérations Spéciales 


DST: Direction de la surveillance 
du territoire 

Service de Sécurité intérieure et 
de contre-espionnage français ne 
traitant que des menaces d'origine 
étrangère. 
Www. interieur gouvfr/s: 
Mterieur/la_polica q 
anisation/dst 


ections/a_| 
El tionale/org 


FAPS|: Federal'noe Agentstyo 
Pravitel'stvenpoj Svyazi i 
Informatsii, 


Service de renseignement 
technique russe chargé des 
Interceptions et de la Sécurité des 
Communications. Rattaché au FSB, 


FBI : Federal Bureau of 
Investigation. 

Service fédéral de police judiciaire 
et de contre-espionnage 
américain. 

www. fbi. gov 


FSB: Federal'naya Sloujba 
Bezopasnosti, 

Service de sécurité intérieure 
etde Contre-espionnage russe 
www. fsb.ru 


GCHQ : Government 
Communications Headquarters, 
Service de renseignement 
technique britannique, 

chargé des interceptions 

et de la Cryptologie. Rattaché 
au ministre des Affaires 
étrangères. 

WWw.gcha.gov.uk/ 


GRU : Glavnoe Razvedivatel'noe 
Upravlenie, 

Service de renseignement 
Militaire russe 


Katsas : officiers traitants du 
Mossad israélien. 


KGB : Komitet Gossoudarstvennoï 
Bezopasnosti, 

Service de renseignement extérieur 
de l'URSS (dissous en 1991). 


Kidon : branche action du Mossad 
chargée de l'assassinat des 
terroristes, 


Mossad : Ha Mossad, le Modiyn 
ve le Tafkidim Mayuhadim. 
Service israélien chargé du 
renseignement et des opérations 
clandestines à l'étranger. 
wwwmossad.gov.il/Mohr 


MI 5: Military Intelligence 
(section) 5 

Ancienne dénomination 

du Security Service, le service 

de sécurité intérieure et 

de contre-espionnage britannique. 
www.mi5,gov.uk/ 


NCS : National Clandestine Service, 
Service de la CIA chargé de 

la recherche du renseignement 
par moyens humains, Nouvelle 
dénomination de la Direction 

des opérations. 


NGA : National Geospatial 
Intelligence Agency. 

Service chargé de l'exploitation 
des images prises par les satellites 
d'observation américain. Rattaché 
au ministère de la Défense 
Wwww.nga,mil/portal/site/nga0! 


NKVD ; Narodnii Komissariat 
Vnoutrennikh Diél. 

Commissariat populaire aux 
affaires intérieures. Service 

de sécurité et de répression 
intérieure d'Union soviétique (1934- 
1946). Prédécesseur du KGB 


NOC : Non Official Cover. 
Terme désignant les officiers 
traitants clandestins de la CIA, ne 
bénéficiant pas de la couverture 
diplomatique et n'opérant pas E 
depuis une ambassade américaine. 


NRO : National Reconnaissance 
Office, 

Service chargé du lancement 
et de la gestion des satellites 
d'observation américains. 
Rattaché au ministère de la 
Défense. 

www.nro.gov 


NSA : National Security Agency. 
Service de renseignement 
technique américain, chargé des 
interceptions et de la cryptologie. 
Rattaché au ministère de la 
Défense. 

www.nsa.gov 


SA: service Action de la DGSE 
(France). P 
Très fortement orienté vers les 
actions paramilitaires 


SAD : Special Activities Division. 
Service Action de la CIA. 


SAS : Special Air Service 
Unité de forces spéciales 
et d'actions paramilitaires 


clandestines de l'armée britannique. 


Sayanim : membre de la dee 
e collaborant avec le Mossa 


juiv 
SDECE : Service de documentation 
extérieure et de contre- 

espionnage. 


Nom du servi l 
extérieur français del 


fi nt 
de renseignémel 
= 946 à 1982. 


Shabak : Sherout Ha-Bitachon 


Ha-Klali. 
i écuri 
Service de sec 
ge 
ontre-espionna 
de Sa shabak govilmod/ 


té intérieure et 
d'Israël. 


SIS: Secret Intelligence Service 
légalement désigné sous 
l'acranyme MI 6). 

Service de renseignement 
extérieur britannique, 
Www.sis,gov.uk/output/Page79.htm! 


Spetsnaz ; Spetsialnovo 
naznacheniya, 
Forces spéciales soviétiques. 


SRR: Surveillance and 
Reconnaissance Regiment. 
Unité des forces spéciales 
britanniques chargée du 
renseignement à l'étranger 


SVR : Sluzhba Vneshnay Razvedki. 
Service de renseignement 
extérieur russe 

http/svrgov.ru/ 


USSOCOM : United States Special 
Operations Command 
Commandement américain 

des opérations spéciales. 
www.socom.mil 
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